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ESTUDO TECNICO PRELIMINAR

1. INFORMACOES BASICAS

1.1. Processo n.° SEI n.® 25.0.000001155-2

1.2. Numero da Contratacdo PCA: UASG 927560, Documento de Formalizacao147/2024.
2. OBJETO

2.1. O presente Estudo Técnico Preliminar, tem como objetivo eventual Contratacdo de
solucao de Firewall

3. ORIGEM DA DEMANDA

3.2. Esta peca € elaborada com base no §1°, art. 18 da Lei Federal n® 14.133/2021, §3° do
art. 1° da Portaria n® 37 e com base no despacho SEI (0074531) Prosseguimento do
Processo Licitatorio: Autoriza-se o prosseguimento do processo licitatério referente a
contratacao n.2 08/2025 — TIC - Software e Licencas, prevista no PCA/2025, dando-se
continuidade a execucao do calendario aprovado pelo Defensor Publico-Geral, ID do item
n.2 194 a 203 - Link de acesso ao PCA/2025 (APROVADQ), constituindo a primeira etapa
do planejamento da contratagcédo, a fim de avaliar a melhor solucao disponivel no mercado
para atender a necessidade deste 6rgao e assegurar a sua viabilidade técnica, econémica
e de gestao, bem como dar suporte a elaboracao do Termo de Referéncia.

4. DESCRICAO DA NECESSIDADE

4.1. A Defensoria Publica do Estado do Amapa desempenha um papel essencial na
garantia do acesso a justica, prestando assisténcia juridica a populacdo. Como instituicao
publica, lida diariamente com informagdes sensiveis e dados sigilosos de cidadaos,
processos judiciais e administrativos.

4.2. Diante disso, a seguranga cibernética se torna uma prioridade estratégica, e a

implementacdo de uma solugcdo em firewallt! ¢ indispensavel para garantir a protecao
desses ativos criticos.

4.3. O firewall atua como uma barreira de defesa contra ameacas cibernéticas, controlando
o trafego de rede e impedindo acessos ndo autorizados. Sem um sistema robusto de
segurancga, a Defensoria Publica fica vulneravel a ataques como invasdes, vazamentos de

dados, sequestro de informagdes (ransomwareIgl ) e indisponibilidade dos servigos
essenciais.

4.4. Além disso, considerando a crescente digitalizagdo dos servicos publicos e a
necessidade de conformidade com normas de seguranca da informacgéo, a adogéo de uma
solucdo em firewall moderna se torna fundamental para assegurar a integridade,
confidencialidade e disponibilidade dos sistemas institucionais.

4.5. A Lei Geral de Protecdo de Dados (LGPD — Lei n® 13.709/2018%) impoe a
Administracao Publica o dever de proteger os dados pessoais sob sua custddia, reforcando
a necessidade de mecanismos de defesa eficazes contra acessos indevidos e vazamentos.
A auséncia de um firewall adequado pode resultar em responsabilidade administrativa e
juridica, além de comprometer a confianca dos cidadaos na Defensoria Publica.


https://pncp.gov.br/app/pca/11762144000100/2025/1

4.6. Atualmente, a Defensoria Publica do Estado do Amapa dispée de equipamentos de

firewall em sua estrutura de seguranca cibernétical® . No entanto, as licencas desses
dispositivos encontram-se vencidas, comprometendo a efetividade da protecdo contra
ameacas virtuais.

4.7. Sem as atualizagGes e suporte adequados, 0s equipamentos nao conseguem oferecer
a seguranga necessaria para a protecao dos dados institucionais, aumentando os riscos de
vulnerabilidades, acessos ndo autorizados e possiveis incidentes de seguranca.

4.8. Além da necessidade de renovacao das licencas, a crescente demanda por servicos
digitais e o aumento do trafego de dados exigem um reforgco na estrutura de defesa da
Defensoria Publica.

4.9. O parque tecnoldgico atual necessita de expansdo, com a aquisicdo de novos
equipamentos que ampliem a capacidade de protecdo da rede, garantindo maior
disponibilidade, desempenho e segurancga para os sistemas institucionais.

4.10. Diante desse cenario, torna-se essencial a contratagdo das licencas e a ampliagéo
dos recursos de firewall, assegurando a continuidade dos servigcos prestados com
integridade e conformidade com as normativas de seguranca da informacéo.

4.11. O presente estudo técnico preliminar ird avaliar a necessidade de contratacdo e
identificar as melhores opgdes que atendam as demandas da instituicao com eficiéncia e
custo-beneficio.

4.12. Destaca-se que o objeto desta contratacdo ndo se enquadra na categoria bens e
servicos de luxo, conforme descricdo contida no art. 4°, inciso Il da Portaria n® 32/2024 -
DPE/AP.

5. AREA REQUISITANTE
5.1.

Area requisitante Responsavel

Coordenadoria de Tecnologia e

~ Walter da Silva Araujo Filho
Informacéao

6. REQUISITOS DA CONTRATACAO
6.1. Requisitos de Negdcio
6.1.1. Promover 0 acesso a justica e proteger os direitos do cidadao;

6.1.2. Aperfeicoar a coordenacgao estratégica e o acesso do cidadao a garantia dos
seus direitos;

6.1.3. Aprimorar os meios de gestao e a governancga institucional.

6.1.4. Aprimorar os mecanismos de seguranca da informacao, tanto dos usuarios da
Defensoria Publica do Estado do Amapa, quanto dos usuarios externos;

6.2. Requisitos Legais

6.2.1.0 presente processo de contratagdo deve estar aderente a Constituicdo da
Republica Federativa do Brasil de 1988, Lei n°14.133/21 (Lei de Licitacbes e
Contratos Administrativos), Portaria n® 37, de 10 de Janeiro de 2024 (Regulamenta a
elaboracdo de Estudos Técnicos Preliminares - ETP e alteragbes no ambito da
Defensoria Publica do Estado do Amapa,)



6.3. Requisitos Temporais

6.3.1. A contratada devera manter equipe a disposi¢cdo de segunda a sexta-feira, das
07:30h as 13h30, durante a execuc¢ao do contrato.

6.4. Requisitos Sociais, Ambientais e Culturais

6.4.1. O art. 5° e o0 art.11, inciso IV, da Lei Federal n® 14.133/2021 destacam a
importancia da sustentabilidade como um dos principios fundamentais a serem
observados nas contratacées publicas. Isso significa que a Administracdo deve
buscar contratar servicos e adquirir produtos de forma a promover o desenvolvimento
sustentavel, considerando aspectos ambientais, sociais e econdmicos, como prevé o
paragrafo unico do art. 10, da Portaria n® 40/2024 - DPE/AP.

6.4.2. Assim, a futura Contratada devera respeitar a legislagao vigente e as normas
técnicas, atendendo aos critérios de sustentabilidade eventualmente inseridos na
descricao do objeto e no Guia Nacional de Contratacdes Sustentaveis - 62 Edicao,
Setembro/2023, na Politica Nacional de Residuos Sodlidos (Lei n® 12.305/2010,
regulamentado pelo Decreto n® 10.936/2022).

6.4.3. Todos os materiais devem ser constituidos e embalados com critérios
socioambientais vigentes decorrentes da Lei n® 6.938/81 e regulamentos, com os
respectivos registros e comprovagdo ambientais, além de atentar para as exigéncias
da Politica de Residuos Soélidos (Lei n® 12.305/2010 e Decreto n? 10.936/2022).

6.4.4. Seguindo a légica do item 6.4.1., importante que também se atenda a
sustentabilidade social, no tocante ao respeito aos direitos trabalhistas, ao exigir que
a Contratada demonstre sua regularidade, comprovando o cumprimento de suas
obrigacoes trabalhistas, para a devida habilitacdo e posterior execug¢ao do contrato; e
a dimensao econdmica, ao buscar garantir transparéncia e integridade nos processos
de compras publicas desenvolvidos por esta Defensoria, assegurando a
imparcialidade nas decisoes.

6.4.5. Por fim, devera ser observado, no que couber, as disposicoes estabelecidas
nos itens 5.1, 5.2 e 5.3 da Portaria n® 393/2024 - DPE/AP, que institui a Defensoria
Verde - plano de sustentabilidade e uso racional dos recursos publicos.

6.5. Requisitos Tecnoldgicos

6.5.1. A contratacdo de licencas de firewall UTM (Unified Threat Management) da

WatchGuard® exige a observancia de requisitos tecnoldgicos que garantam a plena
compatibilidade com o ambiente de rede da instituicdo. E fundamental que as licencas
contemplem os recursos de seguranca avancada, como prevencao contra intrusdes

(IPS)€l | controle de aplicacdes, antivirus de gateway, filtragem de contelido web e
protecdo contra ameacas persistentes. Esses recursos devem estar integrados a
solugdo UTM, possibilitando a gestdo unificada e centralizada de politicas de
seguranca, com atualizacdo constante das bases de dados de ameacgas.

6.5.2.0utro requisito essencial € que as licengcas sejam compativeis com os modelos
de applianceld j4 existentes ou previstos para aquisigdo, respeitando a capacidade de
throughput@] recomendada para o volume de trafego da rede. A solucdo contratada
deve permitir a gestdo em nuvem (Cloud Management)[gl e oferecer suporte a
VPNsH seguras (IPSect!] e SSLH2 ) além de autenticagdo robusta de usudrios e

dispositivos. A escalabilidade[™3! também é um critério importante, permitindo a
expansao da cobertura de seguranca conforme o crescimento da rede institucional,
sem perda de desempenho.

6.5.3. Por fim, as licencas devem prever suporte técnico especializado, com



atualizacdes automaticas de firmwarel4l e definicbes de segurancga durante todo o
periodo de vigéncia. E recomendavel que a contratagao inclua acesso ao WatchGuard
Total Security Suite ou equivalente, para assegurar um pacote completo de protecao
cibernética, relatérios detalhados, e integracdo com ferramentas de andlise e resposta
a incidentes. Dessa forma, garante-se nao apenas a conformidade com boas praticas
de seguranca da informacgéo, mas também a continuidade operacional e a mitigagao
de riscos cibernéticos criticos.

6.6. Requisitos de Instalacao e Configuracao

6.6.1. A instalacao e configuracdo das licencas, serdo realizados pelos técnicos da
Defensoria Publica do Estado do Amap4;

6.6.2. Para garantir a perfeita integracdo da solugdo com o parque tecnolégico do
DPE/AP, e ainda, que os servicos de instalagcdo sejam efetuados de acordo com as
recomendagdes do fabricante, os servicos de instalagdo, configuracdo, serao
realizados pelos técnicos da Defensoria Publica do Estado do Amapa com auxilio dos
técnicos da contratada;

6.7. Requisitos de Protecao de Dados

6.7.1.Em conformidade com a Lei Federal n? 13.709/2018 (Lei Geral de Protecao de
Dados Pessoais - LGPD), alei Federal n? 12.527/2011 (Lei de Acesso a
Informacao), a Lei Federal n? 14.129/2021 (Lei do Governo Digital) e as Portarias
DPG n2 510 e n? 511, de 23 de maio de 2025, da Defensoria Publica do Estado do
Amapa, a contratada devera garantir o tratamento adequado de dados pessoais,
observando os principios da finalidade, necessidade, seguranca, transparéncia,
prevencao e responsabilizacdo, conforme disposto nos artigos 6° e 7° da LGPD. O
compartilihamento de dados devera ocorrer apenas em ambientes seguros e
exclusivamente quando estritamente necessario a execu¢ao dos servigos contratados,
nos termos do artigo 26 da LGPD e do artigo 29 inciso IX, da Portaria DPG n®
511/2025.

6.7.2.As informacdes pessoais e sigilosas devem ser protegidas quanto a sua
confidencialidade, integridade, autenticidade e disponibilidade, conforme o artigo 3°,
incisos Il e lll, da Portaria DPG n® 510/2025. A solucdo implementada devera adotar
controles de acesso baseados em perfis de usuarios, com autenticacao
individualizada e registro de logs, garantindo a rastreabilidade e auditabilidade das
acoes, em atencao ao artigo 46 da LGPD. O tratamento dos dados devera observar
0s principios da transparéncia ativa e da prestacao de contas, assegurando o acesso
do cidadao as informacdes publicas, sem prejuizo da protecdo de dados sensiveis,
nos termos do artigo 7° da Lei n® 12.527/2011 e do artigo 29 da Lei n® 14.129/2021.

6.7.3.A coleta de dados pessoais devera ser limitada a finalidade especifica, mediante
consentimento do titular, quando exigido pela legislagdo, conforme estabelecido nos
artigos 7° e 82 da LGPD. Nos pedidos de abertura de bases de dados, devera ser
assegurada, sempre que solicitada, a preservacao da identidade do requerente, nos
termos do artigo 10, §3°, da Portaria DPG n® 511/2025. A contratada devera manter
plano de contingéncia com politicas de backup e recuperacédo de dados que garantam
a continuidade dos servicos e a protecdo das informacées em caso de falha ou
incidente de seguranca.

6.7.4.A solugcédo devera incluir mecanismos de auditoria e registro de eventos que
permitam a responsabilizacdo por acessos e manipulacdo indevida de dados,
conforme o artigo 69, inciso X, da LGPD. Por fim, é exigida a capacitagdo continuada
dos agentes publicos envolvidos no tratamento de dados, com vistas a conformidade
com a legislacdo vigente e ao uso adequado das tecnologias digitais, conforme
previsto no artigo 29, inciso XVIII, da Portaria DPG n® 511/2025.



6.8. Requisitos de Garantia

6.8.1. A solucédo devera possuir licenciamento pleno por 12 meses, abrangendo
todas as funcionalidades sem limitagdo por recurso. O fabricante deve garantir
suporte e atualizacdes durante o periodo da vigéncia das licencas.

6.8.2. O prazo de garantia para esta contratacdo é aquele estabelecido na Lei n®
8.078, de 11 de setembro de 1990 (Cddigo de Defesa do Consumidor).

6.9. Requisitos da Exigéncia de amostra e ou prospecto

6.9.1. A exigéncia de amostra € uma pratica comum em processos licitatérios e
contratos administrativos, na qual os licitantes sdo solicitados a fornecer amostras dos
produtos ou servigos que pretendem fornecer.

6.9.2. Isso permite que a administracdo publica avalie a qualidade, caracteristicas e
conformidade dos bens ou servicos propostos antes de tomar uma decisdo de
contratagao.

6.9.3.. Devera ser analisado a necessidade de amostra a depender da solucéao
escolhida para o melhor atendimento das necessidade.

6.9.4. A substituicdo de amostra por prospecto é uma pratica que pode ocorrer em
alguns processos licitatorios e contratos administrativos, especialmente quando se
trata de bens ou servigos que ndao podem ser facilmente apresentados em forma fisica
ou amostral, mas que podem ser descritos detalhadamente em um prospecto ou
catalogo.

6.9.5.Assim, a substituicdo de amostra por prospecto pode ser uma pratica adotada
desde que esteja em conformidade com os principios estabelecidos na lei e desde
que seja previamente autorizada pelo edital do processo licitatério. E importante que o
prospecto contenha informacdes detalhadas e precisas sobre as caracteristicas,
especificacdes técnicas e demais aspectos relevantes dos bens ou servicos ofertados,
permitindo uma avaliacao adequada por parte da administragdo publica.

6.10. Requisitos de Subcontratacao

6.10.1. Nao sera admitida a subcontratacao do objeto, conforme estatui o §4°, do art.
74, da Lein® 14.133, de 2021.

7.LEVANTAMENTO DE MERCADO

7.1. O levantamento de mercado consiste na analise das possiveis alternativas existentes e
deve abranger os aspectos técnicos e econdémicos das solugdes para a demanda apontada
e pode ser subsidiada por diferentes fontes, para que se tenha um levantamento de
mercado amplo e diverso.

7.2.Durante a pesquisa realizada no mercado de solugdes voltadas ao atendimento das
necessidades da instituicdo, ndo foram identificados servicos capazes de substituir a
tecnologia de firewall. No entanto, os diferentes tipos de tecnologia disponiveis exigem uma
andlise criteriosa para identificar aquela que melhor se adequa as demandas institucionais,
considerando tanto os requisitos técnicos quanto os custos envolvidos.

7.3.Dito isto, para a proposta de contratacao tem-se os seguintes meios disponiveis:
7.3.1.Next Generation Firewall (NGFW);
7.3.2. Unified Threat Management (UTM).

7.4. Solucao 01 - Os firewalls de proxima geracdo (NGFW) integram funcionalidades
avangadas de seguranga em uma unica solugédo. Além do controle tradicional de pacotes de
rede, possuem inspecao profunda de pacotes (DPI), filtragem de aplicacoes e mecanismos
de detecgcao de ameacas. Suas principais funcionalidades incluem o controle de aplicativos,
permitindo ou bloqueando softwares especificos conforme as politicas de seguranca;

protegcdo contra ameacas avangadas, como malwarel'2l e ransomware; um Sistema de



Prevencao de Intrusdo (IPS)HEl embutido, que analisa o trafego e bloqueia ameagas; e
visibilidade de usuarios com andlise em tempo real de riscos. Essa tecnologia € ideal para
organizagdes que necessitam de um alto nivel de seguranga e enfrentam ameagas

sofisticadas, como ataques de phishing!Z | DDoS!8l e malwares avangados. Sua principal
vantagem é oferecer uma camada de protecdo mais robusta, permitindo um controle
detalhado do trafego com base em identidades de usuarios e dispositivos.

7.4.1. Pesquisa de Pregoes que tem o mesmo objeto.

Objeto (

Objeto: Objeto: Pregdoc Eletrdnico - Contratacdo de FIREWALL [1]
solugdo de tecnologia da informacdc e comunicagdo -
TIC, tendo por objeto a solucdo de firewall FIREWALL [2]

ggi%i?iﬂlﬁ multifuncional, do tipo Next Generaticn Firewall
UASG: 250110 (NGFW), de alta capacidade para seguranca de
Lei ‘ o datacenter, incluindo softwares e garantia de atualizacao
14.133/2021 continua, gerenciamento centralizado, servigos de

instalacdo, configuracde, implementagdo, suporte técnico
e repasse de conhecimento, e solugdo de firewall em
nuvem, para atender o Ministério da Saude.

Historico de eventos publicades...

Itens e Download m

119 Fonte: http://comprasnet.gov.br/ConsultaLicitacoes/

7.5. Solucao 02 - O UTM é uma solucao de seguranca unificada que combina diversas
funcionalidades de protecao em uma unica plataforma, como firewall, VPN, IPS, antivirus e
filtragem de conteudo. Projetado como uma solug¢ao “tudo em um?”, oferece firewall basico e
recursos avangados, como VPN e filtragem de aplicac6es, além de filtros de conteudo e
antimalware para bloquear ameagas externas. Também pode incluir sistemas de prevengéao
(IPS) e deteccéo de intrusao (IDS). E recomendado para pequenas e médias organizagdes
gue precisam de uma solugéo acessivel e facil de gerenciar, eliminando a necessidade de
multiplas ferramentas separadas. Sua principal vantagem é a centralizacdo da seguranca,
reduzindo custos e complexidade operacional, sendo ideal para empresas com menor
orcamento que necessitam de protecédo abrangente.

7.5.1. Pesquisa de Pregoes que tem o0 mesmo objeto.

Objeto C

Objeto: Objeto: Pregdoc Eletrénicc - Contratacdo de
pessoa juridica especializada na renovacao de licengas de

g;%%i?znzﬁ protecdo de rede (software), dem alta disponibilidade :
UASG: 925772 ativa/passiva, bem como a aquisicac de novos firewall Nenhum regi
Lei o UTM - Central Unificada de Gerenciamento de Ameacas
14.133/2021 (hardware e software na mesma caixa), visando o

atendimente das necessidades da Defensoria Publica do
Estado do Rio Grande do MNorte.
Hizstorico de eventos publicados. .

Ttens e Download [ Edital |




Objeto C

Objeto: Objeto: Pregdo Eletrnico - Contratacdo de... para acesso .
servicos para acesso a rede de internet banda larga + firewall UTM In
firewall UTM Integrado + Sistema de Hotspot para

353%1?2024 aten_dt_ar toda e_strutura Admi{nisgativa da Prefeitura
UASG: 980758 Municipal de Brejetuba e Seus Orgaos.Todos os pontos a
Led o Serem contratados deveraq ser gntregyes_ em sua
14.133/2021 totalidade com a tecnologia de fibra Optica. Serdoc

atendidos 49 pontos com velocidade Gigabyte (velocidade
simétrica (01 GB para Downloads e 01 GB para Uploads
Firewall por 12 meses.

Historico de eventos publicados. .

TItens e Download m

[20] Fonte: http://comprasnet.gov.br/ConsultaLicitacoes/

7.6. Andlise comparativa das solucoes

7.6.1. O Next Generation Firewall (NGFW) é uma tecnologia de seguranca de rede
voltada para ambientes que demandam alto desempenho, controle granular e
protecdo avancada. Ele combina a inspecao de pacotes com estado (stateful

inspectiont21l ) com a inspecdo profunda de pacotes (DPI), permitindo identificar e
controlar aplicacoes especificas, como permitir o uso do Microsoft Teams e bloquear o
YouTube. Além disso, oferece funcionalidades robustas como prevengdao contra
intrusdes (IPS/IDS), integracdo com servigos de inteligéncia contra ameacas (Threat

Intelligencel2l ), inspecdo de trafego criptografado (SSL inspection23l ), VPN e
controle por identidade de usuario. Essa solugdo é ideal para médias e grandes
organizacdes com infraestrutura critica, que necessitam de ampla visibilidade, gestao
centralizada e respostas eficazes a ameacas externas.

7.6.2. Ja o Unified Threat Management (UTM) € uma solucdo integrada que reune
multiplas funcionalidades de seguranga em um uUnico equipamento, como firewall
tradicional, antivirus, VPN, IPS, filtro web e antispam. Seu foco esta na facilidade de
gerenciamento, com operagao simplificada por meio de painéis unificados e menor
necessidade de configuragdo especializada. Embora o desempenho e o nivel de
controle ndo sejam tdo altos quanto os de um NGFW, o UTM se destaca pelo
excelente custo-beneficio, sendo ideal para pequenas e médias empresas ou 6rgaos
publicos que procuram uma solu¢do completa e acessivel, com protecao adequada e
gerenciamento centralizado.

7.7. Registro de solugdes consideradas inviaveis

7.7.1. Entre as opcgdes disponiveis no mercado, foram descartadas as solugdes
voltadas exclusivamente para ambientes em nuvem, pois se trata de um escopo
especifico que néo atende a necessidade atual desta instituicdo. Esse tipo de solugcéo
podera ser considerado em uma futura oportunidade, dependendo da estrutura que
venha a ser adotada por esta Coordenadoria de Tecnologia e Informacao.

7.7.2. Dentre as opg¢des ndo consideradas sao :

Solucao de Firewall em Nuvem

AWS Networdk Firewall

Azure Firewall




Solucao de Firewall em Nuvem

Palo Alto Prisma Cloud

Fortinet FortiGate (Cloud)

7.8. Anadlise comparativa de custos (TCO)
7.8.1.Next Generation Firewall (NGFW)

Licenciamento: O custo de licenciamento para NGFWs de empresas como Cisco,
Fortinet ou Palo Alto pode variar entre R$ 50.000 a R$ 150.000 por anq totalizando
entre R$ 250.000 a R$ 750.000 em 5 anos conforme funcionalidades e
escalabilidade.

Hardware: Equipamentos de NGFW de média capacidade tém custo entreR$
100.000 a R$ 200.000.

Suporte e Atualizacdes: Custos adicionais de suporte e atualizagdes variam entre
R$ 10.000 a R$ 40.000 por ang totalizando R$ 50.000 a R$ 200.000 em 5 anos

Custos Totais em 60 Meses: Aproximadamente entre R$ 400.000 a R$ 1.150.000.

Observacao: Essa é a solucdao mais cara, justificada pela seguranca avangcada e
escalabilidade, ideal para redes grandes e complexas.

7.8.2. Unified Threat Management (UTM)

Licenciamento: O custo médio anual para licenciamento de solu¢gdes UTM varia entre
R$ 20.000 a R$ 50.000, totalizando R$ 100.000 a R$ 250.000 em 5 anos

Hardware: Equipamentos UTM de médio porte custam entre R$ 60.000 a R$ 100.000.

Suporte e Atualizacoes: Os custos variam entreR$ 5.000 a R$ 15.000 por anqg
somando R$ 25.000 a R$ 75.000 em 5 anos

Custos Totais em 60 Meses: Aproximadamente entre R$ 185.000 a R$ 425.000.

Observacao: Essa solucao oferece equilibrio entre custo e funcionalidade, integrando
multiplas camadas de seguranca em um Unico dispositivo. E ideal para organizacdes
publicas de médio porte que buscam seguranca centralizada e simplificacao de
gerenciamento.

7.8.3. Comparativo Geral

Iltem NGFW (Next Generation Firewall) | UTM (Unified Threat Management)
Lic‘(*;“;‘:;“s‘;“t° R$ 250.000 — R$ 750.000 R$ 100.000 — R$ 250.000
Hardware R$ 100.000 — R$ 200.000 R$ 60.000 — R$ 100.000
Atsuuail)icz’:;éz . R$ 50.000 — R$ 200.000 R$ 25.000 — R$ 75.000
CUS‘:nI‘;;a' (5 R$ 400.000 — R$ 1.150.000 R$ 185.000 — R$ 425.000




Item NGFW (Next Generation Firewall) | UTM (Unified Threat Management)

Solucéao robusta, segura e
Observacao escalavel. Ideal para redes
complexas.

Solucéo integrada e equilibrada.
Ideal para redes de médio porte.

7.8.4. A analise realizada demonstra que as solucdes avaliadas apresentam caracteristicas
técnicas relevantes para aplicacdo em organizacées publicas, conforme a politica de
seguranca da Coordenadoria de Tecnologia e Informagdo da Defensoria Publica do Estado
do Amapa. Desde 2021, a instituicdo utiliza equipamentos de firewall da marca
WatchGuard, modelos M470, T40 e T20. No entanto, considerando a evolucao das
ameacas cibernéticas e a necessidade de um controle mais granular e integrado da
seguranca de rede, conclui-se que a substituicdo dessa tecnologia por uma solucéo
baseada em Next Generation Firewall (NGFW) é a alternativa mais adequada ao cenario
atual.

7.8.5.A adocdo de uma nova solucao tecnolégica com arquitetura NGFW possibilitara a
Defensoria Publica modernizar sua infraestrutura de seguranga, aprimorando o0s
mecanismos de protecdo contra acessos indevidos, vazamentos de dados e ataques
externos. Essa medida também permitira maior visibilidade e controle do trafego interno e
externo da rede, elevando o padrdo de governanca digital e resiliéncia institucional.

7.9. Justificativa técnica da escolha da solucao

7.9.1. Apesar de o estudo técnico preliminar reconhecer que a tecnologia deNext
Generation Firewall (NGFW) representa a solugdo mais moderna e robusta em
segurangca de rede, oferecendo funcionalidades avangadas como Deep Packet

Inspection (DP/)I&1 , controle granular de aplicacdes, protecao contra ameacas
persistentes, e maior visibilidade do trafego com base na identidade dos usuarios, a
adocao dessa arquitetura no presente momento mostra-se financeiramente inviavel
para a realidade da Defensoria Publica do Estado do Amapa.

7.9.2.A analise de custo total de propriedade (TCO) apresentada no ETP revela que
os investimentos necessarios para implantacdo de um NGFW podem ultrapassar R$
1.150.000,00 em cinco anos, valor incompativel com o orgamento atual da institui¢ao,
além de demandar maior estrutura técnica para sua gestao e manutencéo continuas.

7.9.3. Considerando a barreira orcamentaria que inviabiliza, neste momento, a
implementacdo de uma solucdo mais avancada, optou-se por manter a atual
arquitetura baseada em tecnologia UTM (Unified Threat Management). Embora
tecnicamente menos robusta em comparagdo com solugdes de ultima geragéo, a
UTM integra, em uma Unica plataforma, os principais mecanismos de defesa — como
firewall, antivirus, VPN, IPS, controle de aplicacdes e filtro de conteldo — com gestao
centralizada, atualizagbes continuas e um custo de aquisicdo e manutencao
significativamente mais acessivel.

7.9.4. A solucao UTM da marca WatchGuard, ja integrada ao parque tecnoldgico da
Defensoria Publica, tem se mostrado adequada as necessidades institucionais de
seguranca da informacdo. Dessa forma, optou-se, de forma estratégica e racional, por
renovar exclusivamente as licengas vencidas dos equipamentos atualmente em uso,
evitando a necessidade de aquisicdo de novos dispositivos. Tal decisdo esta
plenamente alinhada ao principio da economicidade, ao planejamento institucional
vigente, as diretrizes legais e a realidade or¢camentaria da Administracdo Publica,
promovendo a continuidade dos servicos com seguranga, estabilidade e
responsabilidade fiscal.




7.9.5. Ressalta-se, no entanto, que a adog¢ao de uma solu¢gao mais moderna, como o
Next Generation Firewall (NGFW), permanece como uma meta estratégica para o
futuro, sendo essencial para fortalecer ainda mais os mecanismos de protecao
cibernética da instituicdo diante do avango constante das ameacas digitais. A
seguranca da informacdo deve ser tratada como darea prioritaria de investimento
continuo, considerando o papel essencial da Defensoria Publica na protecdo de
dados sensiveis dos cidaddos e na garantia da prestagcdo de servicos com
integridade, disponibilidade e confidencialidade

8. DESCRIGCAO DA SOLUGAO COMO UM TODO
8.1.

ITEM 1: Renovacao de licenca Basic Security pelo periodo de 12 meses para o Appliance
M470:

1.1. Composicao do fornecimento (2 unidades), sendo (software):

1.1.1. 1 unidades — WatchGuard Basic Security Suite Renewal/Upgrade 1-yr for M470
(WGM47331)

1.2. A licengca deverd ser associada aos appliances com seriais 80100583D-20CF e
8010055EA-80BS;

1.3. A licenca devera contemplar os seguintes requisitos: controle de aplicagéo, filtro de
conteudo web, IPS, antispam e antivirus de gateway. Prover suporte técnico,
manutencao/garantia e atualizacao de firmware e assinatura por 12 meses.

8.2.

ITEM 2: Renovacao de licenca Basic Security pelo periodo de 12 meses para o Appliance
Watchguard T40.

2.1. Composicao do fornecimento do item (software):
2.1.1. Allicenca devera ser associada ao appliance com serial D0280C611-A676;

2.2. A licenga devera contemplar os seguintes requisitos: controle de aplicacdo, filtro de
conteudo web, IPS, antispam e antivirus de gateway. Prover suporte técnico,
manutencao/garantia e atualizacao de firmware e assinaturas por 12 meses.

8.3.




ITEM 3: Renovacao de licenga Basic Security pelo periodo de 12 meses para o Appliance
Watchguard T20.

3.1. Composicao do fornecimento (10 unidades), sendo (software):

3.1.1. 1 unidades — WatchGuard Basic Security Suite Renewal/Upgrade 1-yr for Firebox T20
(WGT20341).

3.2. As licencgas deverao ser associadas aos appliances com seriais:
3.2.1. D0260DC95-2561;
3.2.2. D0260DC7C-A3E4;
3.2.3. D0260DC7B-6325;
3.2.4. D0260CC5E-B564;
3.2.5. D026144AF-DA95;
3.2.6. D0260DC84-75A1;
3.2.7. D0260DCA3-27C3;
3.2.8. D0260DFBA-F353;
3.2.9. D0260DC6F-3025;
3.2.10. D0260DCCO0-4682;

3.3. A licenga devera contemplar os seguintes requisitos: controle de aplicacdo, filtro de
conteudo web, IPS, antispam e antivirus de gateway. Prover suporte técnico,
manutencao/garantia e atualizacao de firmware e assinaturas por 12 meses.

9. ESTIMATIVAS DE QUANTIDADES E VALOR A SEREM CONTRATADAS
9.1.

Portal de Contratacées Publicas (P

Pregao Eletréonico n2 01/2025 - DPE/RN (9!
Comprasnet) PNCP

(https://pncp.gov.br/app/editais/076288440(

ITEM DESCRICAO QUANTIDADE




01

Renovacéao de licenga
Basic Security pelo
periodo de 12 meses
para o Appliance
Watchguard M470.

Composicéao do
fornecimento do item:
Licencas WatchGuard

Basic Security Suite
Renewal/Upgrade 1-
ano para M470
(WGM47331)

Caracteristicas
técnicas: Composicao

do fornecimento do
item (software): 1
unidade —
WatchGuard Basic
Security Suite
Renewal/Upgrade 1-
ano para M470
(WGM47331)

(CATMAT 609340)

02

R$ 34.000,00




02

Renovacéao de licenga
Basic Security pelo
periodo de 12 meses
para o Appliance
Watchguard T40.

Composicéao do
fornecimento do item:
Licencas WatchGuard

Basic Security Suite

Renewal/Upgrade 1-

ano para Firebox T40
(WGT40341)

Caracteristicas

técnicas: Composicao
do fornecimento do
item (software): 1
unidade —
WatchGuard Basic
Security Suite
Renewal/Upgrade 1-
ano para Firebox T40
(WGT40341).

(CATMAT 609340)

01

R$ 7.760,00




03

Renovacéao de licenca
Basic Security pelo
periodo de 12 meses
para o Appliance
Watchguard T20.

Composicéao do
fornecimento do item:
Lincegas WatchGuard

Basic Security Suite
Renewal/Upgrade 1 -
ano para Firebox T20

(WGT20341) 10 R$ 4.650,00

Caracteristicas
técnicas: Composicao

do fornecimento,

sendo (software): 1

unidade —

WatchGuard Basic

Security Suite

Renewal/Upgrade 1-

ano para Firebox T20
(WGT20341).

(CATSER 609340)

TOTAL

9.2. A definicdo do quantitativo considerou a estrutura fisica e l6gica das unidades da
Defensoria Publica do Estado do Amapa, bem como as particularidades operacionais de
cada localidade. Para o Iltem 01, referente a renovacdo da licengca WatchGuard Basic
Security Suite Renewal/Upgrade 1 ano para o appliance M470 (WGMA47331), contempla
a unidade sede da Defensoria Publica edois anexos localizados no municipio de
Macapa, onde ha maior demanda de trafego de dados e servicos interligados em rede.
Trata-se de um equipamento de maior capacidade, cuja renovacgao da licenca é essencial
para garantir o funcionamento dos servicos centrais de seguranca, filtragem de conteudo,
antivirus, controle de aplicagbes e demais funcionalidades integradas a suite basica de
seguranga.

9.3.J4 o oltem 02, correspondente a licencaWatchGuard Basic Security Suite
Renewal/Upgrade 1 ano para o appliance Firebox T40 (WGT40341), destina-se ao
atendimento de outra estrutura da Defensoria também localizada no municipio de
Santana, responsavel por demandas setoriais especificas. O appliance T40 possui
capacidade técnica adequada para o volume de usudrios da unidade e sua renovacao é
imprescindivel para manter os niveis de protecado exigidos pelas normas de seguranca da
informacéo.

9.4. Por fim, oltem 03, que trata da renovacao da licenca WatchGuard Basic Security
Suite Renewal/Upgrade 1 ano para o appliance Firebox T20 (WGT20341), refere-se aos
equipamentos instalados nas unidades da Defensoria situadas em outros municipios
do interior do Estado do Amapa. Cada unidade conta com um appliance T20 dedicado,
compativel com o porte da rede local e com as demandas de segurancga regionais. A



renovagao garante a continuidade da proteg¢do descentralizada dos dados institucionais e o
cumprimento dos padrdes minimos de ciberseguranga exigidos para o setor publico.

9.5. A utilizacédo do Sistema de Registro de Precos para esta contratacdo apresenta
grande relevancia, uma vez que possibilita a aquisicao futura de licencas adicionais ou
renovacgdes de forma agil e com precos previamente estabelecidos, garantindo eficiéncia,
economicidade e planejamento orcamentario. A criacdo da Ata de Registro de Precos
formaliza os compromissos entre a Administracao e os fornecedores, permitindo que a
Defensoria Publica realize aquisi¢ées conforme a necessidade das unidades, sem a
necessidade de novos processos licitatérios para cada demanda. Este instrumento também
assegura transparéncia, padronizagao e seguranca juridica em todo o processo de
contratagao.

9.6.DA PESQUISA DE PRECO

9.6.1.A presente pesquisa se baseou no Art. 23 da Lei n® 14.133/21; Art. 5° da
Instrucdo Normativa SEGES/ME, n® 65 e art. 3° da Portaria n® 35 da DPE/AP.

9.6.2..A pesquisa de precos foi realizada com base nos normativos anteriormente
citados, sendo necessaria, para este processo, a combinagéo de varios parametros,

correspondentes aos itens [1122] | 1126l ¢ (V22

9.6.3. A pesquisa de precos iniciou-se pela coleta de cotacdes no Portal Nacional de
Contratacées Publicas (PNCP), utilizando-se o parametro Il. Contudo, obteve-se
apenas uma cotacdo compativel com as caracteristicas do objeto. Diante disso,
aplicou-se o parametro |V, realizando consultas de precos por meio de correio
eletrbnico a empresas que ja haviam participado de outras licitagbes com objeto
semelhante. No total, foram consultadas 11 (onze) empresas, sendo que apenas uma
respondeu com a cotacao, trés (03) manifestaram nao ter interesse, e nao houve
retorno das demais, resultando em éxito com apenas uma empresa. Em seguida, com
base no parametro lll, foi necesséria a realizacdo de pesquisa de precos em ambito
mais amplo, dada a dificuldade de obtenc&o de valores. Para tanto, foram consultados
trés (03) sites estrangeiros, com o objetivo de identificar um preco de referéncia
plausivel para compor o calculo, cuja memoria encontra-se em anexo (SEI 0138076),
sendo realizado a conversédo do valor em ddlar para o real e a aplicagdo de impostos
incidente ao tipo do objeto.

9.6.4.Apo6s a composicao de trés (3) precos (PNCP (0138074), Fornecedor Direto
(0138075) e Dominio Amplo (0136271)), aplicou-se a metodologia da média aritmética
simples, de forma a identificar o valor estimado da contratagdo, como mostra a tabela
do Iltem 9.1.

9.6.5. A adocao combinada dos parametros mostrou-se essencial para a realizacao de
uma estimativa de pregos mais proxima da realidade, com o objetivo de fornecer uma
cotagao precisa, transparente, confiavel e de acordo com os valores praticados no
mercado.

10. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA SOLUGAO

10.1.A contratacdo da solugdo de seguranca de perimetro com tecnologia UTM (Unified
Threat Management) deve ser realizada por lote Unico, considerando que a arquitetura
proposta integra, em uma Unica plataforma, diversas camadas de protecdo — como
firewall, antivirus, filtro de conteudo, VPN, controle de aplicagcbes e prevencao contra
intrusbes. A separacdao dos itens entre diferentes fornecedores comprometeria a
padronizacéo e a continuidade operacional, além de dificultar a interoperabilidade entre os
méddulos e o gerenciamento centralizado das politicas de seguranca



10.2. A solucdo UTM adotada contempla dispositivos fisicos (appliances) de diferentes
portes, todos gerenciados sob uma mesma suite de seguranca, além de licengas
especificas e suporte técnico integrado. A eventual fragmentacdo da contratacdo entre
multiplos fornecedores implicaria riscos significativos a uniformidade técnica, a atualizacao
sincronizada dos sistemas e a capacidade de resposta rapida a incidentes, dificultando
também a responsabilizagdo direta em casos de falhas operacionais ou de seguranca.

10.3. A execugédo unificada da solugdo por um unico fornecedor especializado assegura a
consisténcia das configuragdes, a compatibilidade plena entre os equipamentos e a
centralizagdo do suporte técnico, fatores indispensaveis a manutencdo de um ambiente
seguro, confidvel e eficiente. A contratagdo conjunta permite, ainda, maior eficiéncia na
implantacao, treinamento e monitoramento, reduzindo o tempo de estabilizacao da solugao
e garantindo a continuidade dos servicos prestados pela Defensoria Publica.

10.4. Diante disso, a adocao do regime de fornecimento por lote Unico se revela a Unica
medida viavel e tecnicamente adequada, alinhada aos principios da economicidade,
eficiéncia e seguranca institucional. Tal estratégia assegura o atendimento integral aos
requisitos de continuidade, disponibilidade e integridade das informacbes processadas e
armazenadas no ambiente tecnoldgico da Defensoria Publica do Estado do Amapa.

11. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES

12.

11.1. A presente contratacdo serd realizada de forma independente, sem a necessidade de
contratacdes correlatas ou interdependentes.

11.2.Embora a presente contratacdo seja realizada de forma independente, recomenda-se,
como acao complementar estratégica, o fornecimento de curso de capacitacdo e
atualizacao para a equipe de tecnologia da informagédo da Defensoria Publica do Estado do
Amapa, com foco especifico em ciberseguranca, gestdo de incidentes, andlise de ameacas
e operacdo das solugcbes UTM atualmente em uso, bem como de tecnologias mais
avancadas como NGFW. A devida iniciativa tem como objetivo fortalecer as competéncias
técnicas dos servidores responsaveis pela seguranca da informacdo, assegurando a
correta operacao, manutencdo e evolucdo das ferramentas tecnoldgicas adotadas, em
consonancia com as exigéncias crescentes de protecdo de dados e resiliéncia institucional.

DEMONSTRAGCAO DO ALINHAMENTO ENTRE A CONTRATACAO E O

PLANEJAMENTO DA DEFENSORIA PUBLICA DO ESTADO DO AMAPA

12.1. Conforme Portaria n® 33/2024 - DPE/AP, publicada em 10 de janeiro de 2024, o plano
de contratacbes anual consolida as demandas que se planeja contratar no exercicio
subsequente ao de sua elaboracao e, de acordo com o art. 52 daquela Portaria, até o final
do més de agosto de cada exercicio, a DPE/AP devera elaborar o seu plano de
contratacdes anual.

12.2. A presente aquisicdo estd prevista no PCA da Defensoria Publica, devidamente
publicada no portal nacional de Contratacoes Publicas
(https://pncp.gov.br/app/pca/11762144000100/2025), bem como no sitio oficial da DPE/AP
(https://defensoria.ap.def.br/transparencias/6#ChegadaCorregedoria), em atendimento ao
que prevé o art. 10, § 2° e § 3° da Portaria n® 33/2024 - DPE/AP.

12.3. Além do cumprimento legal previsto no art. 12, inciso VII, § 1°, da Lei Federal n®
14.133/2021, a instituicao reforca seu planejamento estratégico, a otimizacao de recursos, a
transparéncia e o fortalecimento da eficiéncia operacional, a fim de que os processos de
compras e contratagdes se tornem mais ageis e organizados, garantindo que as demandas
sejam entregues no momento adequado, sem prejudicar a atividade-fim da Defensoria
Publica.

13. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS

13.1.Com a contratacdo da solucdo de seguranca de perimetro baseada em tecnologia
UTM (Unified Threat Management), a Defensoria Publica do Estado do Amapa pretende



fortalecer a protecdo do seu ambiente de rede por meio de uma plataforma integrada e
multifuncional. O principal resultado esperado € o aumento da resiliéncia contra ameagas
cibernéticas internas e externas, assegurando a protecao dos dados institucionais sensiveis
e proporcionando maior controle sobre o trafego de rede, aplicagdes, usuéarios e conteudos
acessados.

13.2.A adocgéo da solugdo UTM também visa otimizar a gestao da segurancga da informagéao
por meio de uma administracao centralizada, que inclui monitoramento continuo, geragcao
de relatérios automatizados, analise de logs e aplicacdo unificada de politicas. Isso
resultara em maior eficiéncia operacional da equipe de tecnologia da informacéao, com
capacidade aprimorada de prevencao, detecgcao e resposta a incidentes, além de contribuir
para a reducao de falhas, interrup¢des de servico e vulnerabilidades técnicas.

13.3. Por fim, espera-se que a nova solugcdo proporcione maior padronizacdo e
escalabilidade & infraestrutura de seguranca da Defensoria, contemplando de forma
uniforme todas as unidades — sede, anexos e nucleos regionais. A utilizacdo de uma
tecnologia unificada e compativel entre os diferentes appliances facilitara futuras
expansodes, atualizacdes e manutencao preventiva, garantindo a continuidade dos servigos
publicos com qualidade, estabilidade e protecdo, mesmo diante do crescimento institucional
ou de mudancgas tecnoldgicas futuras.

14. PROVIDENCIAS A SEREM ADOTADAS
14.1. As providéncias adotadas serao :
14.1.1.Publicidade dos atos processuais nos termos da Lei Federal n® 14.133, de 2021.
14.1.2. Execucao, recebimento e aceite do objeto dentro dos prazos estabelecidos.

14.1.3. Providéncias quanto ao pagamento dos servigos, conforme for habilitadas as
licengas, apos emissdo da nota fiscal da contratada e termo de recebimento definitivo
emitido por fiscal designado pela contratante.

15. POSSIVEIS IMPACTOS AMBIENTAIS

15.1. As especificagdes dos itens a serem adquiridos contemplam elementos com baixa
capacidade de causar danos ambientais. Além disso, as especificacbes estdo em
conformidade com as disposi¢des relacionadas as contratacdes sustentaveis, dispostas no
Guia Nacional Pratico de Contratagdes Sustentaveis - 6° Ed, em que os produtos deverao
ser de baixo impacto ambiental, com materiais menos agressivos ao meio ambiente, com
maior eficiéncia na utilizagdo dos recursos naturais e maior vida util.

16. CONCLUSAO QUANTO A VIABILIDADE E ADEQUACAO DA CONTRATAGAO

16.1. Diante de toda a analise desenvolvida no presente Estudo, a contratagcdo mostra-se
viavel em termos de disponibilidade de mercado, forma de fornecimento do objeto,
competitividade do mercado, além de mostrar-se tecnicamente possivel e
fundamentadamente necessaria, nao se observando débices ao prosseguimento da futura
contratagao.

17. CLASSIFICACAO DA INFORMAGAO

17.1. Em atendimento ao que dispde o art. 7° da Portaria n® 37/2024 - DPE/AP, tendo em
vista 0 baixo grau de complexidade do objeto e o seu carater comum, verifica-se que as
informacdes contidas neste Estudo ndo necessitam de classificacdo da informacao, nos
termos da Lei n? 12.527/2011, e estarao disponiveis para consulta quando da publica¢do do
Edital.

Macapa-AP, data da assinatura eletrénica.

(Assinado Eletronicamente)
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[1]1 Um firewall é um sistema de seguranca de rede projetado para monitorar, filtrar, permitir ou
bloquear o trafego de dados entre redes — especialmente entre uma rede interna confiavel
(como a de uma organizacgdo) e redes externas n&do confiaveis (como a internet). Seu principal
objetivo é proteger os sistemas e dados contra acessos nao autorizados, ataques cibernéticos,
vazamento de informacdes e outras ameacas.

[2] Ransomware é um tipo de malware (software malicioso) que bloqueia ou criptografa os
dados de um sistema, dispositivo ou rede, impedindo o acesso as informagdes até que a vitima
pague um resgate (ransom) — geralmente exigido em criptomoedas como Bitcoin.

[3]1 A LGPD ¢ a lei brasileira que estabelece regras sobre a coleta, armazenamento, tratamento
e compartilhamento de dados pessoais, com o objetivo de proteger os direitos fundamentais de
liberdade, privacidade e o livre desenvolvimento da personalidade do individuo.
(https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm)

[4] Segurancga cibernética (ou ciberseguranca) € o conjunto de praticas, tecnologias e processos
utilizados para proteger sistemas, redes, dispositivos e dados digitais contra acessos nao
autorizados, ataques cibernéticos, danos ou roubos.

[5] O Firewall UTM da WatchGuard é uma solugéo integrada de segurancga de rede que reune
multiplas funcionalidades essenciais em um Unico appliance, proporcionando uma protecao
abrangente e centralizada contra ameacas cibernéticas. A tecnologia UTM combina recursos
como firewall tradicional, prevengéo contra intrusdes (IPS), antivirus, filtro de conteudo web,
controle de aplicacées, VPN, deteccdo e bloqueio de malware, além de monitoramento e
geracao de relatérios em tempo real.

[6] Prevencao contra intrusdes (IPS - Intrusion Prevention System) é uma tecnologia de
seguranca de rede projetada para identificar, analisar e bloquear automaticamente tentativas de
ataques ou acessos ndo autorizados em tempo real. Diferente do IDS (Intrusion Detection
System), que apenas detecta e alerta sobre ameacgas, o IPS atua ativamente para impedir que
essas ameacas comprometam sistemas e dados.

[7] No contexto de tecnologia da informacédo, modelos de appliance referem-se as variacdes
especificas de equipamentos fisicos (hardware) pré-configurados e otimizados para executar
funcbes dedicadas, como seguranga de rede, armazenamento, virtualizagéo, entre outros.

[8] Throughput € a quantidade efetiva de dados que um sistema, rede ou dispositivo consegue
processatr, transmitir ou receber em um determinado periodo de tempo, geralmente medido em
bits por segundo (bps), megabits por segundo (Mbps) ou gigabits por segundo (Gbps).

[9] Cloud Management, ou Gerenciamento na Nuvem, refere-se ao uso de plataformas e
ferramentas baseadas na nuvem para administrar, monitorar, configurar e controlar sistemas,
aplicaces e dispositivos de forma remota e centralizada.

[10] Uma VPN (Rede Privada Virtual) é uma tecnologia que cria uma conexao segura e
criptografada entre um dispositivo e uma rede, geralmente pela internet. Essa conexao permite
que usuarios ou filiais acessem recursos internos de uma rede privada de forma segura, mesmo
estando em locais remotos ou publicos.



[11] O IPSec é um conjunto de protocolos que oferece seguranca para o trafego IP através de
mecanismos de autenticacdo, integridade, confidencialidade (criptografia) e protecdo contra
replay. Ele € amplamente usado para criar VPNs site-to-site ou remote access VPNs que
protegem a comunicacao entre redes ou entre usuarios remotos e a rede

[12] O SSL (atualmente sucedido pelo TLS) é um protocolo que prové seguranca para
comunicacdo em aplicacdes, especialmente em navegadores web e aplicativos, garantindo a
criptografia dos dados transmitidos.

[13] Escalabilidade € um conceito utilizado em tecnologia da informacdo para descrever a
capacidade de um sistema, rede ou solucéo crescer e se adaptar ao aumento da demanda sem
perder desempenho ou eficiéncia

[14] Firmware é um tipo de software embutido diretamente no hardware de um dispositivo
eletrbnico, responsavel por controlar, gerenciar e operar suas fungdes basicas. Ele funciona
como uma ponte entre o hardware fisico e o software de alto nivel (como sistemas operacionais
e aplicativos).

[15] Malware (abreviacdo de malicious software ou software malicioso) € qualquer tipo de
software desenvolvido com a intencdo de causar danos, comprometer sistemas, roubar
informacdes ou controlar dispositivos sem autorizagado do usuario.

[16] O Sistema de Prevencao de Intruséo (IPS - Intrusion Prevention System) é uma tecnologia
de segurancga de rede que monitora o trafego em tempo real, identifica atividades suspeitas ou
maliciosas e atua automaticamente para bloguear ou impedir que essas ameacas
comprometam sistemas e dados.

[17] Phishing é uma técnica de fraude digital utilizada por criminosos cibernéticos para enganar
pessoas e obter informagdes sensiveis, como senhas, dados bancarios, numeros de cartdo de
crédito e dados pessoais. Essa fraude normalmente ocorre por meio de mensagens falsas, que
podem ser enviadas por e-mail, SMS, redes sociais ou outros canais de comunicagao.

[18] DDoS, ou Ataque Distribuido de Negacéao de Servigco, € um tipo de ataque cibernético em
que multiplos computadores ou dispositivos — muitas vezes infectados por malware e
controlados por hackers (botnets) — enviam um volume massivo de trafego malicioso
simultaneamente para um servidor, rede ou servigo online.

[19] http://comprasnet.gov.br/Consultalicitacoes/
[20] http://comprasnet.gov.br/Consultalicitacoes/

[21] Stateful Inspection, também conhecido como Inspegdo com Estado, é uma técnica
avancada usada em firewalls para monitorar o estado e o contexto das conexdes de rede.
Diferente dos firewalls tradicionais que analisam apenas os pacotes individualmente (stateless),
o stateful inspection acompanha o estado da conexdao — como inicio, andamento e término —
permitindo decisdes de filtragem mais inteligentes e seguras.

[22] Threat Intelligence é o conhecimento baseado em evidéncias — como indicadores de
comprometimento, taticas de ataque, origem de ameacas e padroes de comportamento de
agentes maliciosos — que ajuda organizac¢des a tomar decisdes informadas sobre segurancga.

[23] SSL Inspection (ou inspecao SSL) € um processo de seguranca em que o trafego de dados
criptografado por SSL/TLS (como o usado em sites com "https://") é interceptado,
descriptografado, inspecionado e recriptografado antes de seguir para o destino final.

[24] Deep Packet Inspection (DPI), ou Inspecao Profunda de Pacotes, € uma técnica avancada
de seguranca de rede que analisa o conteudo real dos pacotes de dados, indo além dos
cabecalhos padrdo usados em inspec¢des tradicionais.

[25] Artigo 23, Il - contratagdes similares feitas pela Administragdo Publica, em execugao ou concluidas
no periodo de 1 (um) ano anterior a data da pesquisa de precos, inclusive mediante sistema de registro
de pregos, observado o indice de atualizagdo de pregos correspondente; (Art. 23 da Lei n® 14.133/21);
Artigo 5 ¢, Il - contratacbes similares feitas pela Administracdo Publica, em execucgao ou concluidas no



periodo de 1 (um) ano anterior a data da pesquisa de precos, inclusive mediante sistema de registro de
precos, observado o indice de atualizagdo de precos correspondente; (INSTRUCAO NORMATIVA
SEGES/ME N° 65, DE 7 DE JULHO DE 2021); Art® 32, |l - contratacdes similares feitas pela
Administragdo Publica, em execucao ou concluidas no periodo de 1 (um) ano anterior a data da
pesquisa de precos, inclusive mediante sistema de registro de precos, observados os indices de
atualizacdo especificos ou setoriais, admitido o indice de Precos ao Consumidor Amplo (IPCA), se nao
houver outro. PORTARIA N° 35, DE 10 DE JANEIRO DE 2024.

[26] Artigo 23, I - utilizacdo de dados de pesquisa publicada em midia especializada, de tabela de
referéncia formalmente aprovada pelo Poder Executivo federal e de sitios eletrénicos especializados ou
de dominio amplo, desde que contenham a data e hora de acesso; (Art. 23 da Lei n® 14.133/21); Artigo
52 Il - dados de pesquisa publicada em midia especializada, de tabela de referéncia formalmente
aprovada pelo Poder Executivo federal e de sitios eletrénicos especializados ou de dominio amplo,
desde que atualizados no momento da pesquisa e compreendidos no intervalo de até 6 (seis) meses de
antecedéncia da data de divulgacéo do edital, contendo a data e a hora de acesso; (INSTRUCAO
NORMATIVA SEGES/ME N¢ 65, DE 7 DE JULHO DE 2021); Ill - dados de pesquisa publicada em midia
especializada, de tabela de referéncia formalmente aprovada pelo Poder Executivo federal ou estadual
e de sitios eletrdnicos especializados ou de dominio amplo, desde que atualizados no momento da
pesquisa e compreendidos no intervalo de até 6 (seis) meses de antecedéncia da data de divulgacéo
do edital, contendo a data e a hora de acesso;

[27] Artigo 23, IV - pesquisa direta com no minimo 3 (trés) fornecedores, mediante solicitagdo formal de
cotacao, desde que seja apresentada justificativa da escolha desses fornecedores e que ndo tenham
sido obtidos os orgamentos com mais de 6 (seis) meses de antecedéncia da data de divulgagédo do
edital; (Art. 23 da Lei n® 14.133/21); Artigo 5°, IV - pesquisa direta com, no minimo, 3 (trés)
fornecedores, mediante solicitacdo formal de cotagao, por meio de oficio ou e-mail, desde que seja
apresentada justificativa da escolha desses fornecedores e que ndo tenham sido obtidos os orgamentos
com mais de 6 (seis) meses de antecedéncia da data de divulgacao do edital; INSTRUCAO
NORMATIVA SEGES/ME N® 65, DE 7 DE JULHO DE 2021); Art 32,1V - pesquisa direta com, no minimo,
3 (trés) fornecedores, mediante solicitacao formal de cotagédo, desde que seja apresentada justificativa
da escolha desses fornecedores e que nao tenham sido obtidos os orcamentos com mais de 6 (seis)
meses de antecedéncia da data de divulgagéo do edital. PORTARIA N° 35, DE 10 DE JANEIRO DE
2024.
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