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DEFENSORIA PUBLICA DO AMAPA
Rua Eliezer Levy, N® 1157 - Bairro Centro - CEP 68900-083 - Macapa - AP - defensoria.ap.def.br

ANALISE DE RISCOS

1. INFORMACOES BASICAS
1.1. OBJETO

1.1.1. Registro de Pregos para eventual fornecimento de licencas de firewall da marca
WatchGuard, modelos M470, T40 e T20.

2. CATEGORIA DO OBJETO
2.1. Servigo ndo continuado
3. PROCESSO SEI
3.1. 25.0.000001155-2
4. RISCOS DA CONTRATACAO I (Planejamento da Contratacao)

R-01
ALOCADO
RISCO CAUSA DO RISCO FASE PARA
aegglgsgda da A solucdo escolhida nao é a mais
all 9 apropriada para a resolucao da | Planejamento | Administracdo
solugao demanda apresentada.
apropriada
Probabilidade Impacto Nivel de Risco (Pxl)
Alto (15) Alto (15) Alto (225)

Danos

1. A solugéo escolhida ndo vai atender satisfatoriamente a demanda apresentada ou
estara em desacordo com as recomendacoes técnica.

Acoes preventivas Responsavel

1. Andlise de mercado e anadlise das contratacoes de

outros 6rgdos da Administracéo Publica. Coordenadoria de

. . Tecnologia e Informacao e
2. Elaboracdo e revisdo dos documentos de Equipe de Planejamento

planejamento da contratacao.

Acoes de Contingéncia Responsavel

Coordenadoria de
Tecnologia e Informacao e
Equipe de Planejamento

1. Corrigir a solugcdo definida nos documentos de
Planejamento da Contratacao (DFD, ETP).




R-02

RISCO CAUSA DO RISCO FASE ALOCADO PARA
Servico Ineficaz Ind'Spon'b,'“.dade Planejamento Administracédo
orcamentaria

Probabilidade Impacto Nivel de Risco (Pxl)
Médio (10) Alto (15) Alto (150)
Danos
1. Sistema de seguranca cibernética insuficiente
Acoes preventivas Responsavel

1. Avaliar as possibilidade de implementagao de
solugdes mais adequadas.

Coordenadoria de Tecnologia e

Informacao

Acoes de Contingéncia

Responsavel

1. Reestruturar a forma de exposicdo do
sistema na rede externa.

Coordenadoria de
Tecnologia e Informacéao

R-03
ALOCADO
RISCO CAUSA DO RISCO FASE PARA
Pesquisa de
precos fora | Inobservancia ou
dos padrdes | desconhecimento das

previstos na | recomendacbes legais para a
Portaria n? 35, | estimativa de orcamento da

Planejamento | Administragéo

de 2024 - | contratagdo.

DPE/AP

Probabilidade Impacto Nivel de Risco (Pxl)
Baixa (05) Médio (10) Baixo (50)

Danos

1. Contratacdo do servico com valores acima ou abaixo dos valores de mercado.

Acoes preventivas

Responsavel




1. Deverao ser observadas as condi¢cées do nicho
de mercado da solucdo escolhida, atentando-se
para os locais para a execugao do servico,
guantidade a ser contratada, formas e prazos de
pagamento, observando a potencial economia de
escala e as peculiaridades do mercado local onde
0S servicos serao prestados

2. Solicitar Nota fiscal ou Nota de empenho
demonstrando o valor praticado pela empresa.

Coordenadoria de Tecnologia e
Informacao e Equipe de
Planejamento

Acoes de Contingéncia

Responsavel

1. Adequar os orgcamentos aos dispositivos legais
aplicaveis..

Coordenadoria de Gestao
Financeira

R-04

RISCO CAUSA DO RISCO FASE ALOCADO PARA
Prazo para
?:Jr:%'izi o Atraso por motivos de acumulo
Ja dequagdes das demandas do setor Planejamento Administragao
do processo juridico.
ao parecer
Probabilidade Impacto Nivel de Risco (Pxl)

Média (10) Médio (10)
Danos

1. Atraso na tramitacdo do processo de contratacdo pode prejudicar a prestagao do

servigo.

Acoes preventivas

Responsavel

1. Iniciar o planejamento da contratacdo com a

A P I
antecedéncia minima desejavel.

Coordenadoria de Tecnologia e
nformacao e Equipe de

Planejamento

Acoes de Contingéncia

Responsavel

1. Priorizar a tramitag&o do processo recebido na
Assessoria Juridica..

Subdefensoria Geral e Assessoria
Juridica

5. RISCOS DA CONTRATACAO Il (Selecdo do Fornecedor)




R-01

RISCO CAUSA DO RISCO FASE ALOCADO PARA

Falhas na andlise dos Impericia : da
Subcoordenadoria de

documentos de - . ~

e Contratacdo e equipe de | Selecdo do - ~

habilitacao . Administragao
apoio, falha na | Fornecedor

apresentados pela . ~

) confirmacéao dos

interessada.
documentos apresentados.

Probabilidade Impacto Nivel de Risco (Pxl)
Baixa (05) Médio (10) Baixo (50)
Danos

1. Contratacdo em desacordo com a necessidade da Administracao; Prejuizo ao
erario; Contratacdo de empresa nao capacitada para a execugao contratual

Acoes preventivas

Responsavel

1. Averiguar a autenticidade dos documentos por
meio de diligéncias, sempre que necessario;

2. Ter atencdo na analise das propostas e das
planilhas de custos para a formacgao de precos

Subcoordenadoria de licitagdes,
Contratos e Convénios

Acoes de Contingéncia

Responsavel

1. Suspender a contratacdo até o encaminhamento
das propostas retificadas ou que n&o preencha os
requisitos de habilitagdo necessarios

Subcoordenadoria de licitagdes,
Contratos e Convénios

R-02
RISCO CAUSA DO RISCO FASE N oAnn

Proposta da Interessadg alega )
: ~ . | desconhecimento em Selecdo do
interessada nao foi N . Contratante

: relacdo as exigéncias da Fornecedor
mantida. ~

contratacao.
Probabilidade Impacto Nivel de Risco (Pxl)
Baixa (05) Baixo (05) Baixo (25)

Danos




1. Atraso na contratacdo e execugao.

Acoes preventivas

Responsavel

1. Alertar aos interessados sobre a ilegalidade de
n&o manutencgdo da proposta apresentada

Subcoordenadoria de
Licitagbes, Contratos e
Convénios

Acoes de Contingéncia

Responsavel

1. Instaurar procedimento administrativo para apurar
as condutas eventualmente ilicitas da interessada

Administracao Superior

R-03
RISCO CAUSA DO RISCO FASE ALOCADO PARA
Contratacéo de Falha na consulta aos
. cadastros onde constam
interessado com o ~
. . restricbes; Fraude na Selecdo do - -
restricoes fiscais, emissao de certiddes; Fornecedor Administragao
trabalhistas e/ou legais - ’
N Falha na andlise da
de habilitacéo. .
documentagéo.
Probabilidade Impacto Nivel de Risco (Pxl)
Baixa (05) Baixo (05) Baixo (25)
Danos
1. Descumprimento da legislagéo;
2. Apuracgao de penalidade.
Acoes preventivas Responsavel

1. Checklists contemplando a necessidade de
consultar a regularidade fiscal/ social e trabalhista
dos licitantes;

2. Treinamento interno;

Coordenadoria e
Subcoordenadoria de
Licitacdes, Contratos e
Convénios.

Acoes de Contingéncia

Responsavel

1. Notificar a empresa sobre sua situagcao de
irregularidade;

2. Conferir prazo para regularizacao;
3. Rescindir contrato, quando for o caso;

Subcoordenadoria de
Licitagdes, Contratos e
Convénios/ Administracao
Superior




6. RISCOS DA CONTRATACAO Il (Gestéo do Contrato)

R-01
RISCO CAUSA DO RISCO FASE ALOCADO PARA
Falta de notificagdo a
Contratada, por escrito, da
ocorréncia de eventuais
descumprimentos das | Falha na fiscalizacdo do | Gestao de Admini -
g , ministragao
clausulas contratuais no | contrato. Contrato
curso da execugdo dos
servicos, fixando prazo
para a sua corregao
Probabilidade Impacto Nivel de Risco (PxI)
Baixo (05) Médio (10) Baixo (50)
Danos

1. Execugdo inadequada do contratacdo, ndo alcance do resultado pretendido na

capacitacao dos participantes

Acoes preventivas

Responsavel

1. Fiscalizagao eficaz do contrato, de modo a prever
situacées que possam dar causa a interrupcdo dos
Servicos;

Departamento de Contratos

2. Notificar a empresa para que a mesma providencie e Convénios
solugdes dentro do prazo estabelecido, na ocorréncia
de falhas técnicas eventuais.

Acoes de Contingéncia Responsavel

1. Abertura de processo administrativo sancionador

Gestor do contrato e
Administracao Superior

R-02
ALOCADO
RISCO CAUSA DO RISCO FASE PARA
Falha ou fraude na | Falha da fISC&!IZ&}(}aO Gestio do N )
execucao do | contratual, falha ou ma fé da Contrato Administracédo
contrato.. contratada
Probabilidade Impacto Nivel de Risco (PxI)
Baixa (05) Alto (15)




Danos

1. Descumprimento da execucdo contratual e composicdo de ilegalidade na
administragao

Acoes preventivas Responsavel

Departamento de Contratos e

1. Fiscalizac&o eficaz do contrato.. Convénios/ Fiscais de
Contrato
Acoes de Contingéncia Responsavel

Gestor do contrato e

1. Abertura de processo administrativo sancionador. o - )
Administracado Superior

R-03
ALOCADO
RISCO CAUSA DO RISCO FASE PARA
E:o aph%argétr)egae sangc")eosr Falha na fiscalizacdo do Gestio de
q mp i P g contrato, impericia do Contrat Contratada
escumprimento O | fiscal do contrato ontrato
contrato.
Probabilidade Impacto Nivel de Risco (Pxl)
Baixa (05) Médio (10) Baixo (50)

Danos

1. Empresa incentivada a prosseguir descumprindo o contrato, causando dano a
Administracao.

Acoes preventivas Responsavel

1. Registrar todas as ocorréncias no transcurso do

contrato.
2. Capacitacao permanente da equipe de fiscalizagdo | Departamento de Contratos
do contrato. e Convénios/ Fiscal do

. o Contrato
3. Utilizar o Instrumento de Medicdo de Resultado a
fim de aferir as ocorréncias e motivar a empresa a
cumprir as clausulas contratual

Acoes de Contingéncia Responsavel

1. Acompanhar a prestacdo do servico e solicitar | Departamento de Contratos
abertura de processo administrativo sancionador, e Convénios/ Fiscal do
quando for o caso. Contrato




R-05

ALOCADO

RISCO CAUSA DO RISCO FASE PARA

Falha na fiscalizacdao do
contrato ou na emissao da
nota fiscal pela contratada,

Pagamentos pagamentos indevidos a Gestio de
inconsistentes a | contratada, retencoes Contrato Administragéao
contratada. indevidas no pagamento,

falta de disponibilidade

financeira para pagamento

de despesas no prazo.

Probabilidade Impacto Nivel de Risco (PxI)
Baixa (05) Alto (15)
Danos

1. Cobranca de valores indevidos, prejuizo ao erario, cometimento de ato ilegal,
reclamacao em juizo por parte da contratada de pagamento em valor corrigido..

Acoes preventivas Responsavel

1. Fiscalizacdo adequada do contrato e conferéncia
criteriosa da documentacdo encaminhada pela

empresa. Fiscal do contrato e
2. Verificar com exatiddo os valores devidos em | Coordenadoria de Gestao
relagdo aos servicos prestados, os critérios de Financeira

possiveis retengbes legais de pagamento e obedecer
a ordem de pagamentos conforme cronograma

Acoes de Contingéncia Responsavel

1. Solicitar a contratada o cancelamento e
substituicio da nota fiscal emitida com
inconsisténcias, negociar a devolugdo dos valores
pagos indevidamente junto a contratada, proceder
com desconto dos pagamentos indevidos nas faturas
vincendas e pagamento de notas fiscais pendentes.

Departamento de Contratos
e Convénios/ Fiscal do
Contrato

7. RESPONSAVEIS

Macapa-AP, data da assinatura eletrénica.



(Assinado Eletronicamente)
WALTER DA SILVA ARAUJO FILHO
Coordenador de Tecnologia da Informacéao
Portaria n® 108, de 24 de janeiro de 2024

(Assinatura eletronicamente)
ROGERIO LEITE MORESCO
Assessor Técnico Nivel Il
Coordenadoria de Licitacdes, Contratos e Convénios
Portaria n® 1103, de 03 de Outubro de 2023

8. CRITERIOS ADOTADOS

8.1. Para cada risco identificado deverda ser analisado a probabilidade e impacto de
ocorréncia, aplicando-se uma escala de 3 (trés) niveis de classificacao:

8.1.1. 05 - Baixo
8.1.2. 10 - Médio
8.1.3. 15 - Alto

8.2. Sendo que a severidade é a multiplicacdo dos fatores probabilidade e impacto. Os
critérios a serem utilizados para realizar a classificacdo serdo os apresentados nas tabelas
1e2:

8.2.1. Critérios de classificacao dos riscos - Probabilidade

Grau de

Probabilidade Defini¢ao

e Raramente ou esporadicamente observa-se a ocorréncia deste
05. Baixo tipo de evento;

@ Estima-se enire 5 a 30% a chance deste evento de risco ocorrer.

e E comum a ocorréncia deste tipo de evento;

10. Médio e Estima-se entre 30% e 70% a chance deste evento de risco
ocorrer.

e Grande probabilidade de acontecer o evento;

e Sdo bastantes frequentes os casos praticos onde se percebe a
15. Alto ocorréncia deste tipo de evento;

e Estima-se em maior que 70% a chance deste evento de risco
ocorrer.

8.2.2. Critérios de classificacao dos riscos - Impacto

Grau de Impacto Definicao




e Um evento que, se ocorrer, ndo produz efeito na operacgéao;
ou
05. Baixo e Um evento que, se ocorrer, pode causar apenas um pequeno
aumento de custos ou atraso operacional. Os requerimentos
podem ser cumpridos.
e Um evento que, se ocorrer, pode causar impacto moderado
10. Médio em processo, mas fungdes importantes ainda assim sao
executadas.
e Um evento que, se ocorrer, pode causar grande impacto ou
falha total de um processo.
15. Alto . o o -
e Incapacidade de atingir um minimo aceitavel dos
requerimentos.

8.2.3. Critérios de classificacao dos riscos - Analise dos niveis de riscos

Probabilidade (P)

Niveis de Riscos 05 10 15

Baixo | Médio | Alto

15 | Alto

Impacto

) 10 | Médio

05 | Baixo

8.2.4. Conceitos referenciais dos niveis de risco

8.2.4.1. O nivel de risco é o produto da probabilidade pelo impacto de cada risco
e deve-se enquadrar em uma das regides de Probabilidade x Impacto. Onde:

8.2.4.1.1. Regiao verde ou valor 25 e 50 —o nivel de risco é entendido
como baixo, logo, admite-se a aceitacao ou, facultativamente, a indicagao
de medidas preventivas e ou de contingéncias.

8.2.4.1.2. Regiao amarela ou valor 75 e 100— o nivel de risco é
entendido como médio

8.2.4.1.3. Regiao vermelha ou valor 150 e 225- o nivel de risco é
entendido como alto.
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