LEFEMSCHLS FLELEZS

DEFENSORIA PUBLICA DO AMAPA
Rua Eliezer Levy, N® 1157 - Bairro Centro - CEP 68900-083 - Macapa - AP - defensoria.ap.def.br

TERMO DE REFERENCIA

1. CONDICOES GERAIS DA CONTRATACAO

1.1.

1.2.

1.3.

Definicao do objeto

1.1.1. Registro de Precos para eventual fornecimento de licengas de firewall da marca
WatchGuard, modelos M470, T40 e T20.

Natureza do objeto

1.2.1. Bens e servicos comuns: aqueles cujos padroes de desempenho e qualidade podem
ser objetivamente definidos pelo edital, por meio de especificagdes usuais de mercado;

1.2.2. Servigo nao continuado
Da origem da demanda e do catalogo eletrénico de padronizacao

1.3.1. Esta peca € elaborada com base no §1°, art. 18 da Lei Federal n? 14.133/2021, §3°
do art. 12 da Portaria n® 37 e com base no despacho SEI (0074531) Prosseguimento do
Processo Licitatério: Autoriza-se o prosseguimento do processo licitatorio referente a
contratacao n.2 08/2025 — TIC - Software e Licencas, prevista no PCA/2025, dando-se
continuidade a execucao do calendario aprovado pelo Defensor Publico-Geral, ID do item
n.2 194 a 203 - Link de acesso ao PCA/2025 (APROVADQ), torna-se necessario dar inicio a
fase de planejamento da respectiva contratacao, nos moldes do artigo 18 da referida Lei.

1.3.2. Este instrumento contém as especificacdes padronizadas para o objeto em tela,
atendendo aos quesitos do catalogo eletrdnico de padronizacdo do Poder Executivo
Federal (art. 62, §2°, da Portaria n® 38, de 2024 — DPE/AP), conforme cédigos do CATSER
— Catalogo de Materiais e Servicos, ja descritos no quadro apresentado no subitem anterior.

1.4. Quantitativos

1.4.1. Este processo sera conduzido por meio de um pregao eletrénico em conjunto com o
sistema de registro de precos, o que permite uma aquisicdo mais eficiente e transparente,
assegurando a melhor relacao custo-beneficio para a administracéo publica e possibilitando
ajustes conforme a necessidade, sua justificativa foi demonstrado no item 9.5 do Estudo
Técnico Preliminar.

1.4.2. A Defensoria Publica do Estado do Amapa podera adotar o sistema de Registro de
Preco para a presente contratacdo, conforme prevé a Portaria n? 46/2024 - DPE/AP, em
seu artigo 39 incisos | e IV. Essa modalidade é adequada, pois a contratacdo podera
ocorrer de forma frequente e, devido a natureza do objeto, ndo é possivel definir
previamente o quantitativo que sera demandado pela instituicao

1.4.3. O regime de execuc¢ao da presente contratacao sera empreitada por preco global por
lote.

1.4.4. O quantitativo indicado na tabela a seguir representa uma estimativa da quantidade
que a Defensoria Publica do Estado do Amapa devera utilizar ao longo da execug¢ao do
contrato, para o atendimento da necessidade da Defensoria Publica do Estado do Amapa.
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ITEM

DESCRICAO

QUANTIDADE
MiNIMA

QUANTIDADE
MAXIMA

UNIDADE
DE
MEDIDA

VALOR
UNITARIO

V/
Al
EST

01

Renovacéao de
licenca Basic
Security pelo
periodo de 12
meses para O
Appliance
Watchguard
M470.

Composicao do
fornecimento do
item: Licencas
WatchGuard
Basic Security
Suite
Renewal/Upgrade
1- ano para M470
(WGM47331)
Caracteristicas
técnicas:
Composicdo do
fornecimento do
item (software): 1
unidade -
WatchGuard
Basic Security
Suite
Renewal/Upgrade
1-ano para M470
(WGM47331

(CATMAT
609340)

01

02

Unidade

R$
35.074,35

70.




02

Renovacéao de
licenga Basic
Security pelo
periodo de 12
meses para o0
Appliance
Watchguard T40.

Composigédo do
fornecimento do
item: Licencas
WatchGuard
Basic Security
Suite
Renewal/Upgrade
1-  ano para
Firebox T40
(WGT40341)
Caracteristicas
técnicas:
Composicdo do
fornecimento do
item (software): 1
unidade -
WatchGuard
Basic Security
Suite
Renewal/Upgrade
1-ano para
Firebox T40
(WGT40341).

(CATMAT
609340)

01

01

Unidade

R$
7.857,19

7.8




Renovacéao de
licenca Basic
Security pelo
periodo de 12
meses para o0
Appliance
Watchguard T20.

Composicdo do
fornecimento do
item: Lincecas
WatchGuard
Basic Security
Suite
Renewal/Upgrade
1 - ano para
Firebox T20 , R$
03 (WGT20341) 01 10 Unidade 4.880,39 48.4
Caracteristicas
técnicas:
Composicdo do
fornecimento,
sendo (software):
1 unidade -
WatchGuard
Basic Security
Suite
Renewal/Upgrade
1- ano para
Firebox T20
(WGT20341)

(CATSER)

TOTAL 126.809,79

1.5. Do termo de contrato, vigéncia, prorrogacao e nota de empenho

1.5.1. O prazo de vigéncia do contrato sera estabelecido conforme o disposto no art. 105 da
Lei n® 14.133/2021, sendo fixado em 12 (doze) meses, em razdo da natureza do objeto
contratado e dos prazos necessarios a execugdo e ao pagamento. Por se tratar de
fornecimento de licenca de software no periodo de 12 meses, o presente contrato ndo
podera ser prorrogado.

1.5.2. Considerando que a contratacdo sera realizada por meio de pregao eletrénico,
combinado com o sistema de registro de precos, e tratando-se de fornecimento de licenca,
com baixa complexidade, deve-se assegurar a formalizagdo minima necessaria, de forma a
garantir a seguranca juridica e o controle das despesas publicas.

1.5.3. Dessa forma, levando-se em conta que o objeto sera executado por meio de lote
anico, e que apenas uma empresa sera habilitada para fornecimento, a nota de
empenho se revela instrumento suficiente para assegurar o compromisso financeiro da
Administracao. Sua utilizacdo mostra-se juridicamente adequada, promovendo celeridade,
eficiéncia e conformidade com a legislacao vigente.

1.5.4. Diante disso, o presente contrato podera ser substituido pelaNota de Empenho, nos



termos do art. 95 da Lei n? 14.133/2021.

1.6. Da Prorrogacao da Ata de Registro de Precos

16.1. Por se tratar de procedimento de licitacao, na modalidade Pregéo, sob a forma

Eletrénica, pelo procedimento auxiliar Sistema de Registro de Precos, prorrogacao da Ata de
Registro de Precos devera atender ao previsto no art. 21 da Portaria n® 46/2024 da DPE/AP,
na Lei n® 14.133/2021 e no art. 15, inciso IX, do Decreto n® 11.462, de 31 de marco de 2023.

2. FUNDAMENTACAO DA CONTRATACAO

2.1. A Defensoria Publica do Estado do Amapa desempenha um papel essencial na
garantia do acesso a justica, prestando assisténcia juridica a populacdo. Como instituicao
publica, lida diariamente com informagdes sensiveis e dados sigilosos de cidadaos,
processos judiciais e administrativos.

2.2. Diante disso, a seguranga cibernética se torna uma prioridade estratégica, e a

implementacdo de uma solugcdo em firewallt! ¢ indispensavel para garantir a protecao
desses ativos criticos.

2.3. O firewall atua como uma barreira de defesa contra ameacas cibernéticas, controlando
o trafego de rede e impedindo acessos ndo autorizados. Sem um sistema robusto de
segurancga, a Defensoria Publica fica vulneravel a ataques como invasdes, vazamentos de

dados, sequestro de informacdes (ransomwareIgl ) e indisponibilidade dos servigos
essenciais.

2.4. Além disso, considerando a crescente digitalizacdo dos servicos publicos e a
necessidade de conformidade com normas de seguranca da informacgéo, a adogéo de uma
solucdo em firewall moderna se torna fundamental para assegurar a integridade,
confidencialidade e disponibilidade dos sistemas institucionais.

2.5. A Lei Geral de Protegdo de Dados (LGPD — Lei n® 13.709/2018% ) impde &
Administracao Publica o dever de proteger os dados pessoais sob sua custddia, reforcando
a necessidade de mecanismos de defesa eficazes contra acessos indevidos e vazamentos.
A auséncia de um firewall adequado pode resultar em responsabilidade administrativa e
juridica, além de comprometer a confianca dos cidadaos na Defensoria Publica.

2.6. Atualmente, a Defensoria Publica do Estado do Amapa dispée de equipamentos de

firewall em sua estrutura de seguranca cibernétical® . No entanto, as licencas desses
dispositivos encontram-se vencidas, comprometendo a efetividade da protecao contra
ameacas virtuais.

2.7. Sem as atualizacdes e suporte adequados, 0s equipamentos ndo conseguem oferecer
a seguranga necessaria para a protecao dos dados institucionais, aumentando os riscos de
vulnerabilidades, acessos ndo autorizados e possiveis incidentes de seguranca.

2.8. Além da necessidade de renovacao das licencas, a crescente demanda por servicos
digitais e o aumento do trafego de dados exigem um reforgco na estrutura de defesa da
Defensoria Publica.

2.9. O parque tecnolégico atual necessita de expansdo, com a aquisicdo de novos
equipamentos que ampliem a capacidade de protecdo da rede, garantindo maior
disponibilidade, desempenho e seguranca para os sistemas institucionais.

2.10. Diante desse cenario, torna-se essencial a contratagdo das licencas e a ampliagéo
dos recursos de firewall, assegurando a continuidade dos servicos prestados com
integridade e conformidade com as normativas de seguranca da informacao.

2.11. O presente estudo técnico preliminar ir4 avaliar a necessidade de contratacdo e
identificar as melhores opgdes que atendam as demandas da instituicido com eficiéncia e
custo-beneficio.



2.12.

Destaca-se que o objeto desta contratacdo ndo se enquadra na categoria bens e

servicos de luxo, conforme descricao contida no art. 4°, inciso Il da Portaria n® 32/2024 -
DPE/AP.

3. DESCRICAO DA SOLUGAO COMO UM TODO

3.1.

ITEM 1: Renovacao de licenca Basic Security pelo periodo de 12 meses para o
Appliance M470:

1.1. Composicao do fornecimento (2 unidades), sendo (software):

1.1.1. 1 unidades — WatchGuard Basic Security Suite Renewal/Upgrade 1-yr for M470
(WGM47331)

1.2. A licenca devera ser associada aos appliances com seriais 80100583D-20CF e
8010055EA-80B8;

1.3. A licenca devera contemplar os seguintes requisitos: controle de aplicacao, filtro
de conteudo web, IPS, antispam e antivirus de gateway. Prover suporte técnico,
manutengao/garantia e atualizacéo de firmware e assinatura por 12 meses.

3.2.

ITEM 2: Renovacao de licenca Basic Security pelo periodo de 12 meses para o
Appliance Watchguard T40.

2.1. Composicao do fornecimento do item (software):
2.1.1. Allicenca devera ser associada ao appliance com serial D0280C611-A676;

2.2. A licenca devera contemplar os seguintes requisitos: controle de aplicacao, filtro
de conteudo web, IPS, antispam e antivirus de gateway. Prover suporte técnico,
manutengéo/garantia e atualizac&o de firmware e assinaturas por 12 meses.

3.3.




ITEM 3: Renovacao de licenca Basic Security pelo periodo de 12 meses para o
Appliance Watchguard T20.

3.1. Composicao do fornecimento (10 unidades), sendo (software):

3.1.1. 1 unidades — WatchGuard Basic Security Suite Renewal/Upgrade 1-yr for
Firebox T20 (WGT20341).

3.2. As licencgas deverao ser associadas aos appliances com seriais:
3.2.1. D0260DC95-2561;
3.2.2. D0260DC7C-A3E4;
3.2.3. D0260DC7B-6325;
3.2.4. D0260CC5E-B564;
3.2.5. D026144AF-DA95;
3.2.6. D0260DC84-75A1;
3.2.7. D0260DCA3-27C3;
3.2.8. D0260DFBA-F353;
3.2.9. D0260DC6F-3025;
3.2.10. D0260DCC0-4682;

3.3. A licenca devera contemplar os seguintes requisitos: controle de aplicacao, filtro
de conteudo web, IPS, antispam e antivirus de gateway. Prover suporte técnico,
manutencao/garantia e atualizacao de firmware e assinaturas por 12 meses.

4. DESCRICAO E REQUISITOS DA CONTRATACAO
4.1. Requisitos de Negdcio
4.1.1. Promover o0 acesso a justica e proteger os direitos do cidadao;

4.1.2. Aperfeicoar a coordenacao estratégica e o acesso do cidadao a garantia dos
seus direitos;

4.1.3. Aprimorar os meios de gestao e a governanca institucional.

4.1.4. Aprimorar os mecanismos de seguranca da informacao, tanto dos usuarios da
Defensoria Publica do Estado do Amapa, quanto dos usudrios externos;

4.2. Requisitos Legais

4.2.1. O presente processo de contratagdo deve estar aderente a Constituicdo da
Republica Federativa do Brasil de 1988, Lei n°14.133/21 (Lei de Licitacbes e
Contratos Administrativos), Portaria n® 38, de 10 de Janeiro de 2024 (Regulamenta a
elaboracdo do Termo de Referéncia — TR e alteragbes, no ambito da Defensoria
Publica do Estado do Amapa).

4.3. Requisitos Temporais
4.3.1. A contratada devera manter equipe a disposicdo de segunda a sexta-feira, das




07:30h as 13h30, durante a execugao do contrato.
4.4. Requisitos Sociais, Ambientais e Culturais

4.41.0 art. 52 e o art.11, inciso |V, da Lei Federal n? 14.133/2021 destacam a
importancia da sustentabilidade como um dos principios fundamentais a serem
observados nas contratacées publicas. Isso significa que a Administracdo deve
buscar contratar servigos e adquirir produtos de forma a promover o desenvolvimento
sustentavel, considerando aspectos ambientais, sociais e econdmicos, como prevé o
paragrafo Unico do art. 10, da Portaria n® 40/2024 - DPE/AP.

4.4.2. Assim, a futura Contratada devera respeitar a legislacdo vigente e as normas
técnicas, atendendo aos critérios de sustentabilidade eventualmente inseridos na
descricao do objeto e no Guia Nacional de Contratacbes Sustentaveis - 62 Edicao,
Setembro/2023, na Politica Nacional de Residuos Soélidos (Lei n® 12.305/2010,
regulamentado pelo Decreto n® 10.936/2022).

4.4.3. Todos os materiais devem ser constituidos e embalados com critérios
socioambientais vigentes decorrentes da Lei n® 6.938/81 e regulamentos, com os
respectivos registros e comprovagdo ambientais, além de atentar para as exigéncias
da Politica de Residuos Solidos (Lei n® 12.305/2010 e Decreto n® 10.936/2022).

4.4.4. Seguindo a légica do item 4.4.1., importante que também se atenda a
sustentabilidade social, no tocante ao respeito aos direitos trabalhistas, ao exigir que
a Contratada demonstre sua regularidade, comprovando o cumprimento de suas
obrigacoes trabalhistas, para a devida habilitacdo e posterior execug¢ao do contrato; e
a dimensao econdmica, ao buscar garantir transparéncia e integridade nos processos
de compras publicas desenvolvidos por esta Defensoria, assegurando a
imparcialidade nas decisdes.

4.4.5. Por fim, devera ser observado, no que couber, as disposicbes estabelecidas
nos itens 5.1, 5.2 e 5.3 da Portaria n® 393/2024 - DPE/AP, que institui a Defensoria
Verde - plano de sustentabilidade e uso racional dos recursos publicos.

4.5. Requisitos Tecnoldgicos

4.5.1. A contratacao de licencas de firewall UTM (Unified Threat Management) da

WatchGuard! exige a observancia de requisitos tecnoldgicos que garantam a plena
compatibilidade com o ambiente de rede da instituicdo. E fundamental que as licengas
contemplem os recursos de seguranca avangada, como prevengao contra intrusées

(IPS)8! | controle de aplicages, antivirus de gateway, filtragem de contetido web e
protecdo contra ameacas persistentes. Esses recursos devem estar integrados a
solugdo UTM, possibilitando a gestao unificada e centralizada de politicas de
segurancga, com atualizagdo constante das bases de dados de ameagas.

4.5.2.0utro requisito essencial € que as licencas sejam compativeis com os modelos
de applianceld ja existentes ou previstos para aquisicao, respeitando a capacidade de
throughput'® recomendada para o volume de trafego da rede. A solucéo contratada
deve permitir a gestdo em nuvem (Cloud Management)!& e oferecer suporte a
VPNsH seguras (IPSectil e SSLH2L ) além de autenticagdo robusta de usuérios e

dispositivos. A escalabilidadel™3! também é um critério importante, permitindo a
expansao da cobertura de seguranca conforme o crescimento da rede institucional,
sem perda de desempenho.

4.5.3. Por fim, as licengcas devem prever suporte técnico especializado, com
atualizac6es automaticas de firmwarel4l e definicdes de seguranca durante todo o



periodo de vigéncia. E recomendavel que a contratacao inclua acesso ao WatchGuard
Total Security Suite ou equivalente, para assegurar um pacote completo de protecéo
cibernética, relatérios detalhados, e integracdo com ferramentas de analise e resposta
a incidentes. Dessa forma, garante-se ndao apenas a conformidade com boas praticas
de seguranca da informacao, mas também a continuidade operacional e a mitigacao de
riscos cibernéticos criticos.

4.6. Requisitos de Instalacao e Configuracao

4.6.1. A instalacao e configuracdo das licencas, serdo realizados pelos técnicos da
Defensoria Publica do Estado do Amapa;

4.6.2. Para garantir a perfeita integracao da solugdo com o parque tecnol6gico do
DPE/AP, e ainda, que os servicos de instalagdo sejam efetuados de acordo com as
recomendagdes do fabricante, os servicos de instalagdo, configuracdo, serao
realizados pelos técnicos da Defensoria Publica do Estado do Amapa com auxilio dos
técnicos da contratada;

4.7. Requisitos de Protecao de Dados

4.7.1.Em conformidade com a Lei Federal n2 13.709/2018 (Lei Geral de Protecao de
Dados Pessoais - LGPD)!'2! | a Lei Federal n? 12.527/2011 (Lei de Acesso a
Informacgdo)-€l | a Lei Federal n? 14.129/2021 (Lei do Governo Digital}'Zl e

as Portarias DPG n2 51018l e n2 511119l | de 23 de maio de 2025, da Defensoria
Publica do Estado do Amap4, a contratada devera garantir o tratamento adequado de
dados pessoais, observando os principios da finalidade, necessidade, seguranca,
transparéncia, prevencao e responsabilizagdo, conforme disposto nos artigos 6° e 7° da
LGPD. O compartiihamento de dados devera ocorrer apenas em ambientes seguros e
exclusivamente quando estritamente necessario a execug¢ao dos servigos contratados,
nos termos do artigo 26 da LGPD e do artigo 2°, inciso IX, da Portaria DPG n?
511/2025.

4.7.2.As informagdes pessoais e sigilosas devem ser protegidas quanto a sua
confidencialidade, integridade, autenticidade e disponibilidade, conforme o artigo 39,
incisos Il e lll, da Portaria DPG n® 510/2025. A solucéo implementada devera adotar
controles de acesso baseados em perfis de usuarios, com autenticacao

individualizadal2% e registro de loggd2! , garantindo a rastreabilidade e auditabilidade
das acgdes, em atencao ao artigo 46 da LGPD. O tratamento dos dados devera
observar os principios da transparéncia ativa e da prestagao de contas, assegurando o
acesso do cidadao as informacdes publicas, sem prejuizo da protecao de dados
sensiveis, nos termos do artigo 72 da Lei n? 12.527/2011 e do artigo 29 da Lei n®
14.129/2021.

4.7.3.A coleta de dados pessoais devera ser limitada a finalidade especifica, mediante
consentimento do titular, quando exigido pela legislacao, conforme estabelecido nos
artigos 7° e 8% da LGPD. Nos pedidos de abertura de bases de dados, devera ser
assegurada, sempre que solicitada, a preservacao da identidade do requerente, nos
termos do artigo 10, §3°, da Portaria DPG n? 511/2025. A contratada devera manter
plano de contingéncia com politicas de backup e recuperacédo de dados que garantam
a continuidade dos servicos e a protecao das informacdes em caso de falha ou
incidente de seguranca.

4.7.4.A solucao deverd incluir mecanismos de auditoria e registro de eventos que
permitam a responsabilizacdo por acessos e manipulacéo indevida de dados, conforme
o artigo 6°, inciso X, da LGPD. Por fim, é exigida a capacitagdo continuada dos agentes



publicos envolvidos no tratamento de dados, com vistas a conformidade com a
legislagao vigente e ao uso adequado das tecnologias digitais, conforme previsto no
artigo 2°, inciso XVIIl, da Portaria DPG n® 511/2025.

4.8. Requisitos de Garantia

4.8.1. A solugéo devera possuir licenciamento pleno por 12 meses, abrangendo
todas as funcionalidades sem limitagéo por recurso. O fabricante deve garantir suporte
e atualizacdes durante o periodo da vigéncia das licencas.

4.8.2. O prazo de garantia para esta contratacédo € aquele estabelecido na Lei n® 8.078,
de 11 de setembro de 1990 (Cédigo de Defesa do Consumidor).

4.9. Requisitos da Exigéncia de amostra e ou prospecto

4.9.1. A exigéncia de amostra é uma pratica comum em processos licitatérios e
contratos administrativos, na qual os licitantes sdo solicitados a fornecer amostras dos
produtos ou servigos que pretendem fornecer.

4.9.2. Isso permite que a administracao publica avalie a qualidade, caracteristicas e
conformidade dos bens ou servigcos propostos antes de tomar uma decisao de
contratagao.

4.9.3. Devera ser analisado a necessidade de amostra a depender da solugcao
escolhida para o melhor atendimento das necessidade.

4.9.4. A substituicao de amostra por prospecto é uma pratica que pode ocorrer em
alguns processos licitatérios e contratos administrativos, especialmente quando se trata
de bens ou servicos que ndo podem ser facilmente apresentados em forma fisica ou
amostral, mas que podem ser descritos detalhadamente em um prospecto ou catalogo.
4.9.5.. Assim, a substituicdo de amostra por prospecto pode ser uma pratica adotada
desde que esteja em conformidade com os principios estabelecidos na lei e desde que
seja previamente autorizada pelo edital do processo licitatério. E importante que o
prospecto contenha informacdes detalhadas e precisas sobre as caracteristicas,
especificacdes técnicas e demais aspectos relevantes dos bens ou servigos ofertados,
permitindo uma avaliagao adequada por parte da administragéo publica.

4.9.6. Sera obrigatéria a apresentacao de prospecto informativo contendo descricées
técnicas detalhadas, especificacdes e demais informacdes pertinentes, incluindo a
comprovacao de que as licengas ofertadas sao compativeis com a lista de appliances
definidos no Termo de Referéncia. Esses documentos devem permitir a administracao
publica verificar, com precisao, a adequacao dos produtos as exigéncias técnicas
estabelecidas, assegurando a conformidade da solug¢do proposta.

4.8. Requisitos de Subcontratacao
4.8.1. Nao sera admitida a subcontratacao do objeto.

5. MODELO DE EXECUCAO DO OBJETO
5.1. ROTINA DE EXECUCAO DO OBJETO
5.1.1. Fluxograma da Assinatura da Ata




1. Inicio

O processo tem inicio a partir da homologacao do resultado da licitagdo ou adjudicacéo da
proposta vencedora.

2. Comunicacao com a Empresa Vencedora

A administracdo publica realiza contato formal com a empresa vencedora para informar sobre o
resultado do certame e dar ciéncia da necessidade de assinatura da ata de registro de pregos.
3. Assinatura da Ata

A empresa devera assinar a ata de registro de precos. O prazo para assinatura é de até 05 dias,
contados a partir da notificagado/formalizagdo do chamado.

4. Retorno da Ata Assinada

A empresa devolve a ata devidamente assinada a administracdo. Esse retorno pode ser fisico ou
digital, conforme previsto no edital ou nos procedimentos internos.

5. Fim

Com o retorno da ata assinada, finaliza-se esta etapa da contratagao por registro de preco,
ficando a administragéo autorizada a emitir ordens de fornecimento futuras com base na ata.

OS5 DIAS
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5.1.2. Critérios de Recebimentos e Aceitacao

5.1.2.1. O prazo para entrega das licengas é de até 5 (cinco) dias, contados a partir do
recebimento da Nota de Empenho, em remessa unica. Os codigos de acesso deverao
ser fornecidos por meio de Correio Eletronico Oficial, devendo ser encaminhando
para o e-mail institucional do departamento de contrato da Defensoria Publica do
Estado do Amapa (departementocconvenios@defensoria.ap.def.br) .

5.1.2.2. O recebimento provisério ocorrera no momento do recebimento oficial por
meio de Correio Eletrénico. O recebimento definitivo se dara no momento da ativacao
da licenga.

6. MODELO DE GESTAO DO CONTRATO

6.1. MECANISMOS FORMAIS DE COMUNICACAO
6.1.1. Sao definidos como mecanismos formais de comunicagao, entre a CONTRATANTE e
a CONTRATADA, os seguintes:
6.1.2. Ordem de Servico;
6.1.3. Sistema de abertura de chamados;
6.1.4. E-mails.

6.2. OBRIGACOES DA CONTRATADA

6.2.1. Cumprir fielmente o que estabelece este Termo de Referéncia, em especial no que
se refere a implantacao, operacao e niveis de servico;

6.2.2. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela
Lei n® 13.709/2018 (Lei Geral de Protecao de Dados Pessoais (LGPD). Para a habilitacao, o
licitante devera apresentar Declaracao indicando o encarregado responsavel pela protecao
de dados, nos termos do art. 41 da Lei Federal n® 13.709/18;

6.2.3. Executar os servicos conforme especificacdes deste Termo de Referéncia e de sua
proposta;

6.2.4. Prestar os servicos dentro dos parametros e rotinas estabelecidos, fornecendo todo
sempre que necessario suporte técnico, com a observancia as recomendacgdes aceitas pela
boa técnica, normas e legislacao;

6.2.5. Fornecer numero telefébnico para contato e registro de ocorréncias sobre o
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funcionamento do servico contratado, com funcionamento em horario comercial.

6.2.6. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela
CONTRATANTE por intermédio de preposto designado para acompanhamento do contrato
nos seguintes prazos: em até 24 horas corridas, para as capitais estaduais e em até 72
horas, a contar de sua solicitagao;

6.2.7. Promover a organizacgao técnica e administrativa dos servigos, de modo a conduzi-los
eficaz e eficientemente, de acordo com os documentos e especificacées que integram este
Termo de Referéncia, no prazo determinado;

6.2.8. Indicar formalmente e por escrito, no prazo maximo de 24 horas uteis apos a
assinatura do contrato, junto a CONTRATANTE, um preposto idéneo, bem como seu
superior imediato, com poderes de decisdo para representar a CONTRATADA,
principalmente no tocante a eficiéncia e agilidade da execucao dos servicos objeto deste
Termo de Referéncia, e que devera responder pela fiel execu¢ao do contrato;

6.2.9. Reconhecer o Gestor do Contrato, bem como outros servidores que forem indicados
pela CONTRATANTE, para realizar as solicitacoes relativas aos contratos a serem
firmados, tais como manutencao, configuracao, entre outras;

6.2.10. Apresentar Nota Fiscal/Fatura com a descricdo dos servicos prestados, nas
condigcdes deste Termo de Referéncia, como forma de dar inicio ao processo de pagamento
pela CONTRATANTE;

6.2.11. Atender prontamente quaisquer orientagcdes e exigéncias da Equipe de Fiscalizacao
do Contrato, inerentes a execugao do objeto contratual;

6.2.12. Assumir as responsabilidades pelos encargos fiscais e comerciais resultantes da
adjudicacao da licitagdo oriunda deste Termo de Referéncia;

6.2.13. Assumir inteira responsabilidade técnica e operacional do objeto contratado, nédo
podendo, sob qualquer hipbtese, transferir a outras empresas a responsabilidade por
problemas de funcionamento do servigo;

6.2.14. Caso o problema de funcionamento das licengas detectado tenha a sua origem fora
do escopo do objeto contratado, a CONTRATADA repassara para a CONTRATANTE as
informagdes técnicas com a devida andlise fundamentada que comprovem o fato, sem
qualquer énus para a CONTRATANTE;

6.2.15. Atender as solicitacoes os objetos contemplados no Termo de Referéncia, somente
por Preposto designado;

6.2.16. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros
por culpa ou dolo de seus representantes legais, prepostos ou empregados, em
decorréncia da relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da
fiscalizacdo ou 0 acompanhamento da execucgéo dos servigos pela CONTRATANTE;
6.2.17. Responder por quaisquer interferéncias de estranhos nos acessos em servi¢o, bem
como zelar pela integridade da comunicacao;

6.2.18. Propiciar todos o0s meios necessarios a fiscalizagdo do contrato pela
CONTRATANTE, cujo representante tera poderes para sustar o fornecimento, total ou
parcial, em qualquer tempo, sempre que considerar a medida necessaria;

6.2.19. Acatar as orientagbes da CONTRATANTE, sujeitando-se a mais ampla e irrestrita
fiscalizacdo, prestando os esclarecimentos solicitados e atendendo as reclamacgdes
formuladas;

6.2.20. Prestar esclarecimentos a CONTRATANTE sobre eventuais atos ou fatos noticiados
que se refiram a CONTRATADA, independente de solicitacao;

6.2.21. Comunicar a CONTRATANTE, por escrito, qualquer anormalidade nos servigos e
prestar os esclarecimentos julgados necessarios;

6.2.22. Manter, durante toda a execucédo do contrato, as mesmas condicdes da habilitacao
e qualificagcao exigidas na licitagcdo, em compatibilidade com as obriga¢cdes assumidas;
6.2.23. Sujeitar-se aos acréscimos e supressoes contratuais estabelecidos na forma do art.
125 da Lei n° 14.133/21, quais sejam, os acréscimos ou supressdes que se fizerem
necessarios, até o limite de 25% (vinte e cinco por cento) do valor atualizado do contrato;
6.2.24. Nao veicular publicidade ou qualquer outra informacédo acerca da prestacdo dos
servicos do Contrato, sem prévia autorizacdo da CONTRATANTE;



6.2.25. Nao fazer uso das informacoes prestadas pela CONTRATANTE para fins diversos
do estrito e absoluto cumprimento do contrato em questao;

6.2.26. Garantir sigilo e inviolabilidade das conversacdes realizadas por meio do servico
desta contratagdo, respeitando as hipéteses e condi¢goes constitucionais e legais de quebra
de sigilo de telecomunicagdes;

6.2.27. A quebra da confidencialidade ou sigilo de informagdes obtidas na prestacao de
servicos da CONTRATADA ensejara a responsabilidade criminal, na forma da lei, sem
prejuizo de outras providéncias nas demais esferas;

6.2.28. Responder, integralmente, por perdas e danos que vier a causar a CONTRATANTE
ou a terceiros em razdo de agdo ou omissdo, dolosa ou culposa, sua ou de prepostos,
independentemente de outras cominagdes contratuais ou legais a que estiver sujeita; e
6.2.29. Cumprir outras obrigacdes que se apliguem, de acordo com o objeto da contratacao.

6.3. OBRIGACOES DA CONTRATANTE

6.3.1. Observar e fazer cumprir fielmente o que estabelece este Termo de Referéncia, em
particular no que se refere aos niveis de servigo especificados;

6.3.2. Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de
acordo com as clausulas contratuais;

6.3.3. Providenciar as assinaturas pela CONTRATADA no Termo de Compromisso de
Manutencédo de Sigilo e Respeito as Normas de Seguranca e no Termo de Ciéncia da
Declaragao de Manutencao de Sigilo;

6.3.4. Prestar as informacdes e esclarecimentos relativos ao objeto desta contratagdo que
venham a ser solicitado pelo preposto da CONTRATADA,;

6.3.5. Dirimir as duvidas que surgirem no curso da prestacao dos servicos por intermédio
do Gestor ou fiscal do Contrato.

6.3.6. Nomear Gestor e Fiscais para acompanhar e fiscalizar a execugao do contrato;

6.3.7. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente
designado, anotando em registro proprio as falhas detectadas, indicando dia, més e ano,
bem como o nome dos empregados eventualmente envolvidos, e encaminhando os
apontamentos a autoridade competente para as providéncias cabiveis;

6.3.8. Encaminhar formalmente a demanda por meio de Ordem de Servico, de acordo com
os critérios estabelecidos neste Termo de Referéncia;

6.3.9. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicoes, falhas ou
irregularidades constatadas no curso da execucao dos servicos, fixando prazo para a sua
correcao, certificando-se que as solugdes por ela propostas sejam as mais adequadas;
6.3.10. Efetuar o pagamento dos servicos de acordo com as condigcdes contratuais, no
prazo e condicoes estabelecidas neste Termo de Referéncia, e no caso de cobranca
indevida, glosar os valores considerados em desacordo com o contrato;

6.3.11. Apds a notificacdo da glosa, a CONTRATADA tera prazo de 15 dias corridos para
questionar os valores glosados, sob pena de ter-se por aceita a glosa;

6.3.12. Fornecer por escrito as informagdes necessarias para o desenvolvimento dos
servicos objeto do contrato;

6.3.13.Aplicar a CONTRATADA as sang¢bes administrativas regulamentares e contratuais
cabiveis, assegurando a CONTRATADA a ampla defesa e o contraditorio;

6.3.14.Liquidar o empenho e efetuar o pagamento a CONTRATADA para servicos
regularmente prestados, dentro dos prazos preestabelecidos em contrato;
6.3.15.Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com a
prestacao do servico.

6.4. DA FISCALIZACAO TECNICA, ADMINISTRATIVA E DO GESTOR DO CONTRATO

6.4.1. A execucao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos, como prevé o art. 117, caput, da Lei Federal n®
14.133/2021.

6.4.2. Fiscalizacao técnica:



6.4.2.1.0 fiscal acompanhara a execugdo, para que sejam cumpridas todas as
condi¢bes estabelecidas no contrato, de modo a assegurar os melhores resultados
para a Administracao (Portaria 36/2024 - DPE/AP);

6.4.2.2.0 fiscal anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a sua execugao, com a descri¢cao do que for necessario para
a regularizacao das falhas ou dos defeitos observados (Lei Federal n® 14.133/2021,
art. 117, § 12 e art. 20, I, da Portaria n® 36/2024 - DPE/AP);

6.4.2.3. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico emitira
notificagcdes para a correcdo da execucédo do contrato, determinando prazo para a
correcao;

6.4.2.4. Informar o gestor do contrato, em tempo habil, a situacdo que demandar
decisdo ou adocgao de medidas que ultrapassem sua competéncia, para que adote as
medidas necessarias e saneadoras, se for o caso;

6.4.2.5. No caso de ocorréncias que possam inviabilizar a execu¢ao do contrato nas
datas determinadas, o fiscal comunicara o fato imediatamente ao gestor do contrato;
6.4.2.6. Comunicar, em tempo habil, o término do contrato sob sua responsabilidade,
com vistas a tempestiva renovacao ou a prorrogacao contratual;

6.4.3. Fiscalizacao administrativa:

6.4.3.1. O fiscal administrativo devera verificar a manutencdo das condicées de
habilitacdo da Contratada, acompanhara o empenho, o pagamento, as garantias, as
glosas e a formalizacdo de apostilamento e termos aditivos, solicitado quaisquer
documentos comprobatoérios pertinentes, caso necessario, como prevé o art. 21,
incisos Il e Il da Portaria n® 36/2024 - DPE/AP.

6.4.3.2. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal atuara
tempestivamente na solucéo do problema, reportando ao gestor do contrato para que
tome as providéncias cabiveis, quando ultrapassar a sua competéncia.

6.4.4. Gestor do contrato:

6.4.4.1.0 gestor do contrato coordena a atualizacdo do processo de
acompanhamento e fiscalizacdo do contrato, contendo todos os registros formais da
execucgao no histérico de gerenciamento do contrato, a exemplo da ordem de servico,
do registro de ocorréncias, das alteracdes e das prorrogagdes contratuais, elaborar
relatérios com vistas a verificacdo da necessidade de adequacdes do contrato para
fins de atendimento da finalidade administrativa. (art. 19, da Portaria n® 36/2024 -
DPE/AP);

6.4.4.2. O gestor do contrato acompanhara os registros realizados pelos fiscais do
contrato de toda as ocorréncias relacionadas a execucao do contrato e as medidas
adotadas, informando, se for 0 caso, a autoridade superior aqueles que ultrapassem a
sua competéncia;

6.4.4.3. Acompanhara a manutencdo das condicbes de habilitacdo da Contratada,
para fins de empenho de despesa e pagamento, e anotard os problemas que obstem
o fluxo normal da liquidagdo e do pagamento da despesa no relatério de riscos
eventuais;

6.4.4.4. Emitira o documento comprobatério da avaliacdo realizada pelos fiscais
quanto ao cumprimento de obrigacdes assumidas pela Contratada, com mengao ao
seu desempenho na execugado contratual, baseado nos indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar no
cadastro de atesto de comunicag¢des de obrigacgdes (art. 19, VI, da Portaria n® 36/2024
- DPE/AP);

6.4.4.5. Tomara providéncias para a formalizagdo do processo administrativo para fins
de aplicacdo de sangdes, a ser conduzida pela comissdo que trata o art. 158 da Lei
Federal n® 14.133/2021, ou pelo agente ou pelo setor com competéncia para tal,
conforme o caso (art. 19, VIl da Portaria n® 36/2024 - DPE/AP).

6.4.5. Além do disposto acima, a fiscalizacdo contratual obedecera ao que prevé na



Portaria n? 36/2024 - DPE/AP.

6.4.6. A fiscalizacdo técnica e administrativa podera ser exercida por um unico
servidor, conforme art. 23 da Portaria 36/2024 - DPE/AP.

6.4.7. O desempenho das atribui¢cdes do fiscal de contrato ndo exclui tampouco reduz
a responsabilidade da Contratada, inclusive perante a terceiros, por qualquer
irregularidade, ainda que resulte de imperfeicoes técnicas ou vicios redibitérios (art.
24 da Portaria n® 36/2024 - DPE/AP).

6.5. DAS SANCOES ADMINISTRATIVAS

6.5.1. O licitante ou o contratado sera responsabilizado administrativamente pelas
seguintes infracdes:

6.5.1.1. a) Dar causa a inexecucao parcial do contrato;

6.5.1.2. b) Dar causa a inexecugao parcial do contrato que cause grave dano a
Administracao, ao funcionamento dos servigos publicos ou ao interesse coletivo;
6.5.1.3. ¢) Dar causa a inexecucéo total do contrato;

6.5.1.4. d) Deixar de entregar a documentacgao exigida para o certame;

6.5.1.5. e) Nao manter a proposta, salvo em decorréncia de fato superveniente
devidamente justificado;

6.5.1.6. f) Nao celebrar o contrato ou ndo entregar a documentacao exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta;

6.5.1.7. g) Ensejar o retardamento da execucao ou da entrega do objeto da licitacao
sem motivo justificado;

6.5.1.8. h) Apresentar declaracao ou documentacao falsa exigida para o certame ou
prestar declaracao falsa durante a licitacdo ou a execucao do contrato;

6.5.1.9. i) Fraudar a licitagdo ou praticar ato fraudulento na execucéo do contrato;
6.5.1.10. j) Comportar-se de modo iniddbneo ou cometer fraude de qualquer natureza;
6.5.1.11. k) Praticar atos ilicitos com vistas a frustrar os objetivos da licitagéo;
6.5.1.12. 1) Praticar ato lesivo previsto no art. 5% da Lei n® 12.846, de 1° de agosto de
2013

6.5.2. Serdo aplicadas ao responsavel pelas infragbes administrativas previstas nesta
Lei as seguintes sangoes:

6.5.2.1. a) Adverténcia;

6.5.2.2. b) Multa;

6.5.2.3. ¢) Impedimento de licitar e contratar;

6.5.2.4. d) Declaracéo de inidoneidade para licitar ou contratar.

6.5.3. Na aplicacao das sancdes serao considerados:

6.5.3.1. a) A natureza e a gravidade da infragdo cometida;

6.5.3.2. b) As peculiaridades do caso concreto;

6.5.3.3. c) As circunstancias agravantes ou atenuantes;

6.5.3.4. d) Os danos que dela provierem para a Administragao Publica;

6.5.3.5. e) A implantacao ou o aperfeicoamento de programa de integridade, conforme
normas e orientacoées dos 6rgaos de controle.

6.5.4. Serd aplicada adverténcia, de acordo com o artigo 156, inciso |, paragrafo §2°,
infragdo administrativa previsto no inciso | do caput do art. 155, quando néo se
justificar a imposicéo de penalidade mais grave.

6.5.5. A aplicacdo de multa prevista no Art. 156, inciso Il, de acordo com o paragrafo
§3°, sera calculada na forma do edital ou do contrato, ndo podera ser inferior 0,5%
(cinco décimos por cento) nem superior a 30% (trinta por cento) do valor do contrato
licitado ou celebrado com contratacdo direta e sera aplicada ao responsavel por
qualquer das infracGes administrativas previstas no art. 155 da Lei 14.133/2021.

6.5.6. A sancédo de impedimento de licitar e contratar, serd aplicada ao responsavel
pelas infragbes administrativas previstas nos incisos Il, lll, 1V, V, VI e VIl do caput do
artigo 155, quando nao se justificar a imposicao de penalidade mais grave, e impedira
o responsavel de licitar ou contratar no ambito da Administracdo Publica direta e
indireta do ente federativo que tiver aplicado a san¢ao, pelo prazo maximo de 3 (irés)



anos.
6.5.7. A sancao declaracao de inidoneidade para licitar ou contratar sera aplicada ao
responsavel pelas infracdes administrativas previstas nos incisos VI, IX, X, Xl e XII
do caput do art. 155 da Lei 14.133/2021, bem como pelas infragdes administrativas
previstas nos incisos I, I, 1V, V, VI e VII do caput do referido artigo que justifiguem a
imposicao de penalidade mais grave que a sancao referida no § 4° deste artigo, e
impedira o responsavel de licitar ou contratar no ambito da Administracao Publica
direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e
maximo de 6 (seis) anos.

6.5.8. A sancao estabelecida no inciso IV (declaracé&o de inidoneidade para licitar ou
contratar) do caput do artigo 156 sera precedida de analise juridica e observara as
seguintes regras:

6.5.8.1. a) Quando aplicada por érgao do Poder Executivo, sera de competéncia
exclusiva de ministro de Estado, de secretario estadual ou de secretario municipal e,
quando aplicada por autarquia ou fundacdo, serd de competéncia exclusiva da
autoridade maxima da entidade;

6.5.8.2. b) Quando aplicada por érgaos dos Poderes Legislativo e Judiciario, pelo
Ministério Publico e pela Defensoria Publica no desempenho da fungéo administrativa,
serd de competéncia exclusiva de autoridade de nivel hierarquico equivalente as
autoridades referidas no inciso | deste paragrafo, na forma de regulamento.

6.5.9. As sancgdes previstas nos incisos |, (adverténcia) Ill (impedimento de licitar e
contratar) e IV (declaracéo de inidoneidade para licitar ou contratar) do caput do artigo
156, poderao ser aplicadas cumulativamente com a prevista no inciso Il (multa) do
caput deste artigo.

6.5.10. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor de
pagamento eventualmente devido pela Administragdo ao contratado, além da perda
desse valor, a diferenca sera descontada da garantia prestada ou serd cobrada
judicialmente.

6.5.11. A aplicacdo das sangdes previstas no caput do artigo 156 nao exclui, em
hip6tese alguma, a obrigacéao de reparacao integral do dano causado a Administracéao
Publica.

6.5.12. O atraso injustificado na execucdo do contrato sujeitara o contratado a multa
de mora, na forma prevista em edital ou em contrato.

6.5.13. A aplicagdo de multa de mora nédo impedira que a Administragdo a converta
em compensatoria e promova a extingdo unilateral do contrato com a aplicagéao
cumulada de outras sangdes previstas nesta Lei.

7. CRITERIOS DE MEDICAO E PAGAMENTO

7.1. A medicdo se dard pela execucdo integral dos servicos conforme contrato,
instrumento equivalente ou ordem de servico considerado o grau de conformidade
com normas técnicas pertinentes.
7.2. Sera indicada a retencao ou glosa no pagamento, proporcional a irregularidade
verificada, sem prejuizo das sang¢des cabiveis, caso se constate que a Contratada :

7.2.1. ndo produzir os resultados acordados,

7.2.2. deixar de executar, ou ndo executar com a qualidade minima exigida as

atividades contratadas; ou

7.2.3. deixar de utilizar materiais e recursos humanos exigidos para a execuc¢ao do
servico, ou utiliza-los com qualidade ou quantidade inferior a demandada.

7.3. Recebimento do objeto

7.3.1.0s servicos serao recebidos provisoriamente, no prazo de 05 (cinco) dias,
pelos fiscais técnicos, mediante termos detalhados, quando verificado o
cumprimento das exigéncias de carater técnico, além da verificagdo de suas
conformidades com as especificagdes constantes no Termo de Referéncia,
planilhas e proposta.



7.3.2.0 fiscal técnico do contrato realizara o recebimento provisério do objeto do
contrato mediante termo detalhado que comprove o0 cumprimento das
exigéncias de carater técnico.

7.3.3. O fiscal administrativo do contrato realizara o recebimento provisério do
objeto do contrato mediante termo detalhado que comprove o cumprimento das
exigéncias de carater administrativo.

7.3.4.0 fiscal setorial do contrato, quando houver, realizara o recebimento
provisério sob o0 ponto de vista técnico e administrativo

7.3.5. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorrecdes resultantes da execucao ou materiais
empregados, cabendo a fiscalizacdo ndo atestar os servicos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisério.

7.3.6. A fiscalizacao nao efetuara o ateste dos servicos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisério.

7.3.7. Os servigcos poderao ser rejeitados, no todo ou em parte, inclusive antes
do recebimento provisério, quando em desacordo com as especificacdes
constantes no Termo de Referéncia e na proposta, devendo ser
substituidos/corrigidos no prazo de 3 (irés) dias, a contar da notificacdo da
contratada, as suas custas, sem prejuizo da aplicacao das penalidades.

7.3.8. Os servicos serdo recebidos definitivamente no prazo de 10 (dez) dias,
por servidor ou comissdo designada pela autoridade competente, apds a
verificacdo da qualidade e quantidade do servico e consequente aceitagao
mediante termo detalhado.

7.3.9. Emitir documento comprobatério da avaliagdo realizada pelos fiscais
técnico, administrativo e setorial, quando houver, no cumprimento de obrigacdes
assumidas pelo contratado, com mengado ao seu desempenho na execucao
contratual, e a eventuais penalidades aplicadas, devendo constar do cadastro
de atesto de cumprimento de obrigacdes.

7.3.10.Nenhum prazo de recebimento ocorrera enquanto pendente a solucao,
pelo contratado, de inconsisténcias verificadas na execucdo do objeto ou no
instrumento de cobranca.

7.3.11. Realizar a analise dos relatérios e de toda a documentacao apresentada
pela fiscalizacdo e, caso haja irregularidades que impecam a liquidacao e o
pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando
a Contratada, por escrito, as respectivas correcoes;

7.3.12. Emitir Termo Detalhado para efeito de recebimento definitivo dos
servigos prestados, com base nos relatérios e documentacdes apresentadas; e
7.3.13. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o
valor exato dimensionado pela fiscalizagao.

7.3.14. Enviar a documentacdo pertinente ao setor de contratos para a
formalizacdo dos procedimentos de liquidagdo e pagamento, no valor
dimensionado pela fiscalizagcédo e gestéao.

7.3.15. No caso de controvérsia sobre a execugao do objeto, quanto a dimenséo,
qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n®
14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no
que pertine a parcela incontroversa da execucdo do objeto, para efeito de
liquidacao e pagamento.

7.3.16. Nenhum prazo de recebimento ocorrera enquanto pendente a solucao,
pelo contratado, de inconsisténcias verificadas na execucdo do objeto ou no
instrumento de cobranca.

7.3.17. O recebimento provisério ou definitivo ndo excluira a responsabilidade
civil pela solidez e pela seguranga do servico nem a responsabilidade ético-



profissional pela perfeita execug¢ao do contrato.
7.4. Liquidacao

7.4.1. Recebida a nota fiscal ou documento de cobranga equivalente, ocorrera
no prazo de 10 (dez) dias Uteis para fins de liquidagdo da despesa.

7.4.1.1.0 prazo de que trata o item anterior podera ser excepcionalmente
prorrogado, justificadamente, por igual periodo, quando houver necessidade de
diligéncias para afericdo ao atendimento das exigéncias contratuais, conforme
art. 7%, § 3°, da Portaria n® 47/2024 - DPE/AP.

7.4.2. Para fins de liquidacdo, o setor competente devera verificar se a nota
fiscal ou documento equivalente apresentado expressa o0s elementos
necessarios e essenciais do documento, tais como:

7.4.2.1. 0 prazo de validade;

7.4.2.2. a data da emisséo;

7.4.2.3. os dados do contrato e do 6rgao requisitante;

7.4.2.4. o periodo respectivo de execucao do contrato;

7.4.2.5. 0 valor a pagar; e

7.4.2.6. eventual destaque do valor de retengdes tributarias cabiveis.

7.4.3. Havendo erro na nota fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficara sobrestado até
que o contratada providencie as medidas saneadoras, reiniciando-se 0 prazo
apds a comprovagao da regularizagéo da situacéo, sem 6énus para a DPE/AP.
7.4.4. A nota fiscal ou documento de cobranca equivalente devera ser
obrigatoriamente acompanhado da comprovacdo da regularidade fiscal,
constatada por meio de consulta online ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais.
7.4.5.A Administracao devera realizar consulta ao SICAF para:

a) verificar a manutencao das condi¢des de habilitacdo exigidas;

b) identificar possivel razdo que impeca a participagdo em
licitacdo/contratacdo, no ambito do 6rgéo ou entidade, proibicao de
contratar com o Poder Publico, bem como ocorréncias impeditivas
indiretas (INSTRUCAO NORMATIVA N2 3, DE 26 DE ABRIL DE 2018).

7.4.6.Constatando-se junto ao SICAF, a situacdo da irregularidade do
contratado, sera providenciada sua notificacao, por escrito, para que no prazo
de 05 (cinco) dias uteis, regularize sua situacao ou, no mesmo prazo, apresente
sua defesa. O prazo podera ser prorrogado uma vez por igual periodo, a critério
da DPE/AP.

7.4.7.Nao havendo regularizacdo ou sendo a defesa considerada improcedente,
a DPE/AP deverd comunicar aos 6érgaos responsaveis pela fiscalizagdo da
regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam adicionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

7.4.8. Persistindo a irregularidade, a DPE/AP devera adotar medidas
necessarias a rescisao contratual nos autos do processo administrativo
correspondente, assegurada ao Contratado a ampla defesa.

7.4.9. Havendo a efetiva execugcao do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso o contratado
nao regularize sua situagao junto ao SICAF.

7.5. Prazo de pagamento

7.5.1. O pagamento sera efetuado no prazo maximo de 10 (dez) dias uteis
contados da finalizacdo da liquidacdo da despesa, conforme item 7.4 e
seus subitens, nos termos do inciso Il, art. 79, da Portaria n® 47/2024 -
DPE/AP.



7.5.2. No caso de atraso pela DPE/AP, os valores devidos ao Contratado
serdo atualizados monetariamente entre o termo final do prazo de
pagamento até a data de sua efetiva realizacdo, mediante aplicacao do
Indice Nacional de Precos ao Consumidor Amplo - IPCA - de corregao
monetaria.

7.6. Forma de pagamento

7.6.1. O pagamento sera realizado por meio de ordem bancaria, para
crédito em banco, agéncia e conta corrente indicados pelo Contratado.
7.6.2. Sera considerada data do pagamento o dia em que constar como
emitida a ordem bancaria para pagamento.

7.6.3. Quando do pagamento, sera efetuada a retencéo tributaria prevista
na legislagao aplicavel.

7.6.4. Independentemente do percentual de tributo inserido na planilha,
quando houver, serdo retidos na fonte, quando da realizacdo do
pagamento, os percentuais estabelecidos na legislacédo vigente.

7.6.5. O Contratado regularmente optante pelo Simples Nacional, nos
termos da Lei Complementar n® 123, de 2006, nao sofrera retencao
tributaria quanto aos impostos e contribuicbes abrangidos por aquele
regime. No entanto, o pagamento ficara condicionado a apresentacao de
comprovagao, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar

8. ADEQUAGCAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
8.1. Nao se aplica por se tratar de Sistema de Registro de Precos.
9. DA VIGENCIA DO CONTRATO

9.1. O contrato tera vigéncia de 12 meses, conforme o art. 105 da Lei n® 14.133/2021,
sem possibilidade de prorrogacao por se tratar de fornecimento licenga de software.
Considerando que a contratacdo sera feita por pregao eletrénico com sistema de
registro de precos e envolve item de baixa complexidade, é suficiente a formalizacéao
minima. Como se trata de lote Unico com uma unica empresa habilitada, a Nota de
Empenho sera instrumento habil para formalizar o compromisso financeiro, conforme o
art. 95 da mesma lei.

10. DEFINICAO DE CRITERIOS TECNICOS PARA JULGAMENTO DA PROPOSTA

10.1. FORMA E CRITERIOS DE SELEGCAO DO FORNECEDOR

10.1.1. Forma de selecao e critério de julgamento da proposta

10.1.1.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de
licitacdo, na modalidade Pregdo, sob a forma Eletrdnica, com adocao do critério de
julgamento pelo menor preco por item, pelo procedimento auxiliar Sistema de Registro
de Precos.

10.1.1.2. O critério de menor prego considerara o menor dispéndio para a Defensoria
Publica, atendidos os parametros minimos de qualidade e as demais exigéncias
definidas neste Termo de Referéncia e no Edital de Licitacdo, nos termos do art. 69,
da Portaria n® 40/2024 - DPE/AP.

10.1.1.3. Os custos indiretos, relacionados as despesas de manutencao, utilizacao,
reposicao, depreciacdo e impacto ambiental, entre outros fatores vinculados ao seu
ciclo de vida, poderéo ser considerados para a definigdo do menor dispéndio, sempre
que objetivamente mensuraveis, de acordo com o § 12 do artigo 34 da Lei Federal n®
14.133/2021, bem como com o § 1° do artigo 6° da Portaria n? 40/2024 - DPE/AP.

10.1.2. Exigéncias de habilitacao
10.1.2.1. Para fins de habilitacéo, o licitante devera comprovar os seguintes requisitos:
10.1.2.1.1. Habilitacao juridica



10.1.2.1.1.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente
que, por forga de lei, tenha validade para fins de identificagcdo em todo o territorio
nacional;

10.1.2.1.1.2. Empresario individual: inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

10.1.2.1.1.3. Microempreendedor Individual - MEI: Certificado da Condicdo de
Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a
verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-
br/empreendedor;

10.1.2.1.1.4. Sociedade empresaria, sociedade limitada unipessoal — SLU ou
sociedade identificada como empresa individual de responsabilidade limitada -
EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico
de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatério de seus administradores;

10.1.2.1.1.5. Sociedade empresaria estrangeira: portaria de autorizacdo de
funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na Junta
Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual sera considerada como sua sede, conforme Instrugdo
Normativa DREI/ME n.% 77, de 18 de margo de 2020.

10.1.2.1.1.6. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de
Pessoas Juridicas do local de sua sede, acompanhada de documento comprobatorio
de seus administradores;

10.1.2.1.1.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricao
do ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbagédo no Registro onde tem sede a matriz;
10.1.2.1.1.8. Os documentos apresentados deverao estar acompanhados de todas as
alteracdes ou da consolidacao respectiva.

10.1.2.1.2. Habilitacao fiscal, social e trabalhista

10.1.2.1.2.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou
no Cadastro de Pessoas Fisicas, conforme o caso;

10.1.2.1.2.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certiddo expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014, do
Secretério da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
Nacional.

10.1.2.1.2.3. Prova de regularidade com o Fundo de Garantia do Tempo de
Servico (FGTS);

10.1.2.1.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacao de certiddo negativa ou positiva com efeito
de negativa, nos termos do Titulo VII-A da Consolidagéo das Leis do Trabalho,
aprovada pelo Decreto Lei n® 5.452, de 1° de maio de 1943;

10.1.2.1.2.5. Prova de inscrigdo no cadastro de contribuintes Estadual ou
Municipal relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de
atividade e compativel com o objeto contratual;

10.1.2.1.2.6. Prova de regularidade com a Fazenda Estadual ou Municipal do
domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata
Ou concorre;

10.1.2.1.2.7. Cumprimento do disposto no inciso XXXIIl do art. 7¢ da CF/88
(proibigao de trabalho noturno, perigoso ou insalubre a menores de 18 anos e de



qualquer trabalho a menores de 16, salvo na condi¢cdo de aprendiz, a partir de
14 anos).

10.1.2.1.2.8. Caso o fornecedor seja considerado isento dos tributos Estadual
ou Municipal relacionados ao objeto contratual, devera comprovar tal condicao
mediante a apresentacao de declaracdo da Fazenda respectiva do seu domicilio
ou sede, ou outra equivalente, na forma da lei.

10.1.2.1.2.9. O fornecedor enquadrado como microempreendedor individual que
pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos
cadastros de contribuintes estadual e municipal.

10.1.2.1.3. Qualificacao Econémico-Financeira

10.1.2.1.3.1. Certidao negativa de insolvéncia civil expedida pelo distribuidor do
domicilio ou sede do licitante, caso se trate de pessoa fisica, desde que admitida
a sua participagdo na licitagao (art. 5% inciso Il, alinea “c”, da Instrugédo
Normativa Seges/ME n® 116, de 2021), ou de sociedade simples;

10.1.2.1.3.2. Certidao negativa de faléncia expedida pelo distribuidor da sede do
fornecedor - Lei n® 14.133, de 2021, art. 69, caput, inciso Il);

10.1.2.1.3.3. Balanco patrimonial, demonstragdo de resultado de exercicio e
demais demonstracbes contdbeis dos 2 (dois) Ultimos exercicios sociais,
comprovando:

10.1.2.1.3.3.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e
Solvéncia Geral (SG) superiores a 1 (um), obtidos pelas seguintes férmulas:
10.1.2.1.3.3.2. Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo
Prazo )/( Passivo Circulante + Passivo Nao Circulante);

10.1.2.1.3.3.3. Solvéncia Geral (SG)= (Ativo Total)/(Passivo Circulante +Passivo
nao Circulante); e

10.1.2.1.3.3.4. Liquidez Corrente (LC) = (Ativo Circulante)/(Passivo Circulante).
10.1.2.1.3.4. Caso a empresa licitante apresente resultado inferior ou igual a 1
(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liguidez Corrente (LC), sera exigido para fins de habilitagdo capital minimo de
1% (um por cento) do valor total estimado da contratagéo.

10.1.2.1.3.5. As empresas criadas no exercicio financeiro da licitagdo deverao
atender a todas as exigéncias da habilitacdo e poderdo substituir os
demonstrativos contabeis pelo balanco de abertura. (Lei n® 14.133, de 2021, art.
65, §19).

10.1.2.1.3.6. O balanco patrimonial, demonstragéo de resultado de exercicio e
demais demonstragdes contabeis limitar-se-do ao ultimo exercicio no caso de a
pessoa juridica ter sido constituida ha menos de 2 (dois) anos. (Lei n? 14.133,
de 2021, art. 69, §6°).

10.1.2.1.4. Qualificacao Técnica

10.1.2.1.4.1. Comprovacao de aptiddo para o fornecimento das licencas de
complexidade tecnolégica e operacional equivalente ou superior com o objeto
desta contratacdo, ou com o item pertinente, por meio da apresentacao de
certiddes ou atestados, por pessoas juridicas de direito publico ou privado, ou
regularmente emitido(s) pelo conselho profissional competente, quando for o
caso.

10.1.2.1.4.2. Para fins da comprovacao de que trata este subitem, os atestados
deverao dizer respeito a contratos executados com as seguintes caracteristicas
minimas:

10.1.2.1.4.3. O atestado de capacidade técnica devera comprovar o



fornecimento na quantidade minima de 10% (dez por cento) do total registrado
para o item correspondente ao atestado.

10.1.2.1.4.4. O atestado devera ser datado e assinado e devera conter
informagdes que permitam a identificacdo correta da contratante e do
fornecedor, tais como:

- Nome, CNPJ e endereco do emitente;
- Nome, CNPJ e endereco da empresa que forneceu o bem ao emitente;
- Nome, cargo ou fungao do signatario emitente do atestado;

10.1.2.1.4.5. Sera admitida, para fins de comprovacao de quantitativo minimo, a
apresentacdo e o somatorio de diferentes atestados executados de forma
concomitante.

10.1.2.1.4.6. Os atestados de capacidade técnica poderao ser apresentados em
nome da matriz ou da filial do fornecedor.

10.1.2.1.4.7. O fornecedor disponibilizara todas as informacdes necessarias a
comprovacao da legitimidade dos atestados, apresentando, quando solicitado
pela Defensoria Publica do Estado do Amapa - DPE/AP, cépia do contrato que
deu suporte a contratagdo, endereco atual da contratante e local em que foi
executado o objeto contratado, dentre outros documentos.

11. DA SUBCONTRATACAO

11.1. Nao sera admitida a subcontratacao do objeto.

11.2. E admissivel a fusdo, cisdo ou incorporacdo da Contratada com/por outra
pessoa juridica, desde que:

a)sejam observados pela nova pessoa juridica todos os requisitos de habilitagcao
exigidos na licitacao original; b)sejam mantidas as demais clausulas e condi¢cées do
contrato; ¢) ndo haja prejuizo a execucdo do objeto pactuado; d) haja a anuéncia
expressa da Contratante a continuidade do contrato;

12. DA JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUCAO

12.1.A contratacdo da solucdo de seguranca de perimetro com tecnologia UTM
(Unified Threat Management) deve ser realizada por lote Unico, considerando que a
arquitetura proposta integra, em uma unica plataforma, diversas camadas de protecao
— como firewall, antivirus, filtro de conteludo, VPN, controle de aplicacbes e
prevengcdo contra intrusdes. A separagdo dos itens entre diferentes fornecedores
comprometeria a padronizagdo e a continuidade operacional, além de dificultar a
interoperabilidade entre os mddulos e o gerenciamento centralizado das politicas de
seguranca

12.2. A solucdo UTM adotada contempla dispositivos fisicos (appliances) de
diferentes portes, todos gerenciados sob uma mesma suite de seguranga, além de
licencas especificas e suporte técnico integrado. A eventual fragmentagdo da
contratagcdo entre multiplos fornecedores implicaria riscos significativos a
uniformidade técnica, a atualizagdo sincronizada dos sistemas e a capacidade de
resposta rapida a incidentes, dificultando também a responsabilizagéo direta em casos
de falhas operacionais ou de seguranca.

12.3. A execucao unificada da solugdo por um unico fornecedor especializado
assegura a consisténcia das configuracdes, a compatibilidade plena entre os
equipamentos e a centralizagdo do suporte técnico, fatores indispensaveis a
manutencdo de um ambiente seguro, confiavel e eficiente. A contratacdo conjunta
permite, ainda, maior eficiéncia na implantacdo, treinamento e monitoramento,
reduzindo o tempo de estabilizacdo da solugdo e garantindo a continuidade dos
servicos prestados pela Defensoria Publica.



12.4. Diante disso, a adogéo do regime de fornecimento por lote Unico se revela a
unica medida viavel e tecnicamente adequada, alinhada aos principios da
economicidade, eficiéncia e seguranca institucional. Tal estratégia assegura o
atendimento integral aos requisitos de continuidade, disponibilidade e integridade das
informacdes processadas e armazenadas no ambiente tecnoldgico da Defensoria
Publica do Estado do Amapa.

13. DO CUSTO ESTIMADO

13.1. O valor estimado para a presente contratacdo, na modalidade de Pregao
Eletronico, pelo Sistema de Registro de Precos é de R$ 126.809,79 (cento e vinte e
seis mil oitocentos e nove reais e setenta e nove centavos).

14. CLASSIFICACAO DA INFORMACAO

14.1. Em observancia ao art. 7° da Portaria n® 38/2024 - DPE/AP e considerando o
baixo grau de complexidade do objeto e o seu carater comum, bem como os
documentos que compdem a instrucdo do processo licitatério, verifica-se que as
informagdes contidas neste Termo de Referéncia ndo necessitam de classificacdo da
informacgdo, nos termos da Lei n? 12.527/2011, e estardo disponiveis para consulta
quando da publicacao do Edital.

Macapa-AP, data da assinatura eletrénica.

(Assinatura eletronicamente)
ROGERIO LEITE MORESCO
Assessor Técnico Nivel I
Coordenadoria de Licitagcoes, Contratos e Convénios
Portaria n® 1103, de 03 de Outubro de 2023

[1] Um firewall € um sistema de seguranga de rede projetado para monitorar, filtrar, permitir ou bloquear
o trafego de dados entre redes — especialmente entre uma rede interna confiavel (como a de uma
organizacao) e redes externas nao confiaveis (como a internet). Seu principal objetivo é proteger os
sistemas e dados contra acessos nao autorizados, ataques cibernéticos, vazamento de informacdes e
outras ameacas

[2] Ransomware € um tipo de malware (software malicioso) que bloqueia ou criptografa os dados de um
sistema, dispositivo ou rede, impedindo o acesso as informagdes até que a vitima pague um resgate
(ransom) — geralmente exigido em criptomoedas como Bitcoin.

[3] A LGPD ¢é a lei brasileira que estabelece regras sobre a coleta, armazenamento, tratamento e
compartilhamento de dados pessoais, com o objetivo de proteger os direitos fundamentais de liberdade,
privacidade e o livre desenvolvimento da personalidade do individuo.
(https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm)

[4] Seguranca cibernética (ou cibersegurancga) € o conjunto de praticas, tecnologias e processos
utilizados para proteger sistemas, redes, dispositivos e dados digitais contra acessos nao autorizados,
ataques cibernéticos, danos ou roubos.

[5] O Firewall UTM da WatchGuard é uma solugao integrada de seguranga de rede que reine multiplas
funcionalidades essenciais em um unico appliance, proporcionando uma prote¢ao abrangente e
centralizada contra ameagas cibernéticas. A tecnologia UTM combina recursos como firewall
tradicional, prevencao contra intrusdes (IPS), antivirus, filiro de conteido web, controle de aplicacdes,
VPN, deteccao e bloqueio de malware, além de monitoramento e geragao de relatérios em tempo real.
[6] Prevencéo contra intrusdes (IPS - Intrusion Prevention System) é uma tecnologia de segurancga de
rede projetada para identificar, analisar e bloquear automaticamente tentativas de ataques ou acessos
nao autorizados em tempo real. Diferente do IDS (Intrusion Detection System), que apenas detecta e



alerta sobre ameagas, o IPS atua ativamente para impedir que essas ameacgas comprometam sistemas
e dados.

[7] No contexto de tecnologia da informagéao, modelos de appliance referem-se as variacdes especificas
de equipamentos fisicos (hardware) pré-configurados e otimizados para executar funcdes dedicadas,
como seguranga de rede, armazenamento, virtualizagédo, entre outros.

[8] Throughput é a quantidade efetiva de dados que um sistema, rede ou dispositivo consegue
processar, transmitir ou receber em um determinado periodo de tempo, geralmente medido em bits por
segundo (bps), megabits por segundo (Mbps) ou gigabits por segundo (Gbps).

[9] Cloud Management, ou Gerenciamento na Nuvem, refere-se ao uso de plataformas e ferramentas
baseadas na nuvem para administrar, monitorar, configurar e controlar sistemas, aplicacoes e
dispositivos de forma remota e centralizada.

[10] Uma VPN (Rede Privada Virtual) € uma tecnologia que cria uma conexao segura e criptografada
entre um dispositivo e uma rede, geralmente pela internet. Essa conexao permite que usuarios ou filiais
acessem recursos internos de uma rede privada de forma segura, mesmo estando em locais remotos ou
publicos.

[11] O IPSec é um conjunto de protocolos que oferece seguranca para o trafego IP através de
mecanismos de autenticagéo, integridade, confidencialidade (criptografia) e prote¢do contra replay. Ele
€ amplamente usado para criar VPNs site-to-site ou remote access VPNs que protegem a comunicagao
entre redes ou entre usuarios remotos e a rede

[12] O SSL (atualmente sucedido pelo TLS) é um protocolo que prové seguranca para comunicacao em
aplicacoes, especialmente em navegadores web e aplicativos, garantindo a criptografia dos dados
transmitidos.

[13] Escalabilidade é um conceito utilizado em tecnologia da informagéo para descrever a capacidade
de um sistema, rede ou solucéo crescer e se adaptar ao aumento da demanda sem perder
desempenho ou eficiéncia

[14] Firmware é um tipo de software embutido diretamente no hardware de um dispositivo eletrénico,
responsavel por controlar, gerenciar e operar suas funcdes basicas. Ele funciona como uma ponte entre
o hardware fisico e o software de alto nivel (como sistemas operacionais e aplicativos).

[15] A Lei Geral de Protegédo de Dados Pessoais (LGPD), instituida pela Lei n® 13.709/2018, é a
legislacao brasileira que regula as atividades de tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado.
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm

[16] A Lei de Acesso a Informacao (LAl), instituida pela Lei n® 12.527/2011, regulamenta o direito
constitucional de acesso as informacdes publicas previsto no artigo 59, inciso XXXIIl, da Constituicao
Federal. Ela se aplica aos érgaos publicos dos trés poderes (Executivo, Legislativo e Judiciario), em
todas as esferas (Unido, Estados, Distrito Federal e Municipios), além de autarquias, fundacdes
publicas, empresas estatais e entidades privadas sem fins lucrativos que recebam recursos publicos.
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm

[17] A Lei n® 14.129/2021, conhecida como Lei do Governo Digital, estabelece principios, regras e
instrumentos para a prestacao digital de servigos publicos e para o uso de meios digitais pela
administracdo publica. Seu principal objetivo € tornar o Estado mais eficiente, transparente e acessivel
ao cidadao por meio da transformagéo digital. https://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2021/lei/L14129.htm

[18] Regulamenta a Lei de Acesso a Informacgao (Lei n® 12.527, de 18 de novembro de 2011) no ambito
da Defensoria Publica do Estado do Amapa e dé outras providéncias.
https://defensoria.ap.def.br/frontend/tmpt/dist/pdf/lai/SEl_DPEAP%20-%20Lei%2012.527%20-
%20Portaria%20-%20DPG.pdf

[19] Regulamenta os principios, as regras e os instrumentos da Lei Federal n? 14.129/2021 (Governo
Digital) no &mbito da Defensoria Publica do Estado do Amapé e da outras providéncias.
https://defensoria.ap.def.br/frontend/tmpt/dist/pdf/lei14/SEl_DPEAP%20-%20Lei%2014.129%20-
%20Portaria%20-%20DPG.pdf

[20] Autenticagao individualizada € o processo de verificagao da identidade de um usuério de forma
Unica e exclusiva, garantindo que o acesso a sistemas, servicos ou informagdes seja feito apenas pela
pessoa autorizada

[21] Registro de logs é o processo de coletar, armazenar e gerenciar registros (logs) gerados por
sistemas, aplicativos, dispositivos de rede e outros componentes de TI. Esses registros contém
informacgdes detalhadas sobre eventos, operacdes, acessos e atividades realizadas em um ambiente
tecnologico.
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